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1 WICHTIGE INFORMATIONEN

1.1 Revision
Interne Version: fféedb28

S

Erste Version fiir diese Firmware 14.04.2021

1.2 Disclaimer

1.2.1 Urheberrechtshinweis

© 2018-2021 ELTEC Elektronik AG. Die in diesem Dokument enthaltenen Angaben, Daten und Abbildungen
einschlieRlich Verweisen sind gepriift und fiir rechtmaRig gehalten. Sie kdnnen deshalb insbesondere bei
Irrtimern ohne vorherige Ankiindigung jederzeit geandert werden. Das vollstandige Risiko der Nutzung oder der
Ergebnisse der Nutzung dieses Dokuments liegt beim Benutzer; ELTEC Elektronik AG libernimmt hierfiir keinerlei
Haftung. Unabhangig von der Anwendbarkeit der entsprechenden Urheberrechtsgesetze darf ohne
ausdriickliche schriftliche Erlaubnis der ELTEC Elektronik AG kein Teil dieses Dokuments fiir irgendwelche
Zwecke vervielfaltigt oder in einem Datenempfangssystem gespeichert oder darin eingelesen werden,
unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln (elektronisch, mechanisch, durch
Fotokopieren, Aufzeichnen usw.) dies geschieht. Alle Produkt- und Firmennamen sind eingetragene
Warenzeichen der jeweiligen Unternehmen.

Im Ubrigen gelten unsere Allgemeinen Geschifts-, Lieferungs-, Angebots- und Zahlungsbedingungen.

1.2.2 GPL-Erklarung fir CyBox-Software

Dieses Softwareprodukt enthédlt Software, die von der GNU-GPL abgedeckt wird (siehe unten in diesem
Dokument). Es kann auch andere Teile enthalten, die von anderen Lizenzen abgedeckt werden (z. B. LGPL). Eine
Liste aller Module und ihrer Lizenzen (,FOSS“-Liste) ist auf Anfrage erhéltlich (siehe Link unten). Der Quellcode
aller GPL-abgedeckten Module kann auch von den Besitzern der CyBox RT 2-A-W/LTE angefordert werden (siehe
Link unten).

Fur die GPL-abgedeckten Teile gilt diese Lizenz:

Copyright (c) 2014-2021, ELTEC El ektroni k AG

This programis free software: you can redistribute it and/or nodify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This programis distributed in the hope that it will be useful, but
W THOUT ANY WARRANTY; wi thout even the inplied warranty of
MERCHANTABI LI TY or FI TNESS FOR A PARTI CULAR PURPCSE. See the

GNU General Public License for nore details.

You shoul d have received a copy of the GNU General Public License
along with this program I|f not, see
<https://ww. gnu. org/licenses/>.

FOSS und Quellen sind aus Platzgriinden nicht in der Bindrdistribution in den Produkten und in der
Produktdokumentation enthalten.
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Verwenden Sie diesen Link, um FOSS und Quellen anzufordern. Bitte senden Sie Ihre Anfrage per Post
(moglicherweise fallen Bearbeitungsgebiihren fiir Quellen an):

ELTEC Elektronik AG
Galileo-Galilei-Str. 11

55129 Mainz

Germany

1.2.2.1 Gewahrleistungsausschluf®

ES BESTEHT KEINERLEI GEWAHRLEISTUNG FUR DAS PROGRAMM, SOWEIT DIES GESETZLICH ZULASSIG IST.
SOFERN NICHT ANDERWEITIG SCHRIFTLICH BESTATIGT, STELLEN DIE URHEBERRECHTSINHABER UND/ODER
DRITTE DAS PROGRAMM SO ZUR VERFUGUNG, ,WIE ES IST“, OHNE IRGENDEINE GEWAHRLEISTUNG, WEDER
AUSDRUCKLICH NOCH IMPLIZIT, EINSCHLIERLICH - ABER NICHT BEGRENZT AUF - DIE IMPLIZITE
GEWAHRLEISTUNG DER MARKTREIFE ODER DER VERWENDBARKEIT FUR EINEN BESTIMMTEN ZWECK. DAS VOLLE
RISIKO BEZUGLICH QUALITAT UND LEISTUNGSFAHIGKEIT DES PROGRAMMS LIEGT BEI IHNEN. SOLLTE SICH DAS
PROGRAMM ALS FEHLERHAFT HERAUSSTELLEN, LIEGEN DIE KOSTEN FUR NOTWENDIGEN SERVICE, REPARATUR
ODER KORREKTUR BEI IHNEN.

1.2.2.2 Haftungsbegrenzung

IN KEINEM FALL, AURER WENN DURCH GELTENDES RECHT GEFORDERT ODER SCHRIFTLICH ZUGESICHERT, IST
IRGENDEIN URHEBERRECHTSINHABER ODER IRGENDEIN DRITTER, DER DAS PROGRAMM WIE OBEN ERLAUBT
MODIFIZIERT ODER UBERTRAGEN HAT, IHNEN GEGENUBER FUR IRGENDWELCHE SCHADEN HAFTBAR,
EINSCHLIERLICH JEGLICHER ALLGEMEINER ODER SPEZIELLER SCHADEN, SCHADEN DURCH SEITENEFFEKTE
(NEBENWIRKUNGEN) ODER FOLGESCHADEN, DIE AUS DER BENUTZUNG DES PROGRAMMS ODER DER
UNBENUTZBARKEIT DES PROGRAMMS FOLGEN (EINSCHLIERLICH - ABER NICHT BESCHRANKT AUF -
DATENVERLUSTE, FEHLERHAFTE VERARBEITUNG VON DATEN, VERLUSTE, DIE VON IHNEN ODER ANDEREN
GETRAGEN WERDEN MUSSEN, ODER DEM UNVERMOGEN DES PROGRAMMS, MIT IRGENDEINEM ANDEREN
PROGRAMM ZUSAMMENZUARBEITEN), SELBST WENN EIN URHEBERRECHTSINHABER ODER DRITTER UBER DIE
MOGLICHKEIT SOLCHER SCHADEN UNTERRICHTET WORDEN WAR.

Den folgenden Text sollten Sie in einer ,,About“-Box (siehe Registerkarte ,,System“) zusammen mit dem Produkt
erhalten haben. Hier wird er als Referenz wiederholt:

This software product contains software covered by the GNU GPL |icense.
A list of all npdules and their licenses (“FOSS” list) is available on
request, as is the source code of all GPL-covered nodul es. For details
and GPL text, see the Software Configuration Manual, available on
<https://ww. el tec.de> |n case of problenms use the

mai| (street) address bel ow.

Request FOSS and sources with a mail to:
ELTEC El ektroni k AG
Galileo-Glilei-Str. 11

55129 Mai nz

Ger many

3\
\
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1.2.3 Regulatorische Beschrankungen fiir Anderungen der Lander- und
Sendeleistungseinstellungen

Stellen Sie sicher, dass nur Personen mit entsprechenden Kenntnissen, auch in regulatorischen Belangen, Zugriff
auf die Konfigurationseinstellungen des Access Points haben. Sie miissen sich der Konsequenzen einer
unsachgemaRen Einstellung von Land und Sendeleistung bewusst sein (moglicherweise gibt es zusatzliche
Einstellungen). Dazu muss das Standard-Konfigurationspasswort gedndert werden, bevor der Access Point
eingesetzt wird. Dieses neue Passwort darf nur an sachkundige und verantwortliche Personen weitergegeben
werden.

Ein Beispiel fiir eine Regelung, die sich auf die Landerauswahl auswirkt, ist, dass in Deutschland ab Oktober 2016
die Frequenzen im Bereich 5150 MHz - 5350 MHz nur noch in geschlossenen Raumen und dhnlichen Umgebungen
verwendet werden diirfen. Fiir weitere Informationen siehe www.bundesnetzagentur.de.

1.3 Bekannte Fehler

» Beim Betrieb von WLAN im 1lac-Modus wird die Dateniibertragungsrate falschlicherweise mit 6 Mbit/s
angegeben.


http://www.bundesnetzagentur.de
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2 UBERDIESES DOKUMENT

Dieses Konfigurationshandbuch richtet sich an Systementwickler und Integratoren. Es ist nicht fiir Endbenutzer
gedacht. Es beschreibt die Firmware-Funktionen der Access Point/Router/Gateway-Produktfamilie und liefert
Informationen fiir spezielle Anwendungen und Konfigurationen des Produkts.

Dieses Handbuch soll Sie durch den Konfigurationsprozess eines Access Points/Routers/Gateways (die Namen
werden in diesem Handbuch synonym verwendet) fiir den Einsatz in einem Zug oder Bus flihren. Wir haben
versucht, die Hauptaspekte dieser Aufgabe abzudecken, einschlief3lich

« Sicherung und Wiederherstellung von Konfigurationen

+ Installieren neuer Firmware-Versionen

« Handhabung von IP-Adressen, DHCP, VLAN, VPN, Firewall

+ Konfiguration von WiFi und LTE

« MWAN-Konfiguration flir mehrere WAN-Verbindungen

+ ELTECs Zugkopplung und Wireless-Backbone-Protokoll ICCP

+ Fernverwaltung tiber SNMP

« Skripting und UCI.

Nicht enthalten ist eine vollstandige Auflistung aller Funktionen und aller Konfigurationselemente im Detail.

Informationen zur mechanischen und elektrischen Installation der Access Points finden Sie in einem separaten
produktspezifischen Installationshandbuch, das Sie im Download Center unter www.eltec.de herunterladen
konnen.

2.1 Hinweise zu Formatierungen

In den folgenden Abschnitten bezieht sich der mit di esem Sti| formatierte Text auf Titel, Registerkarten,
Felder, Menlinamen, Gruppennamen, Tasten und andere beschreibendene Texte auf der webbasierten
Konfigurations-Benutzeroberflache (,LuCl). Sie werden durch ,,.>“ gruppiert.

Dieses Markup wird fiir alle Navigationselemente verwendet, die fiir den Zugriff auf Einstellungen bendtigt
werden, unabhdngig von den Elementen, die zum Anklicken verwendet werden, oder nur zur visuellen
Gruppierung.

Fir eingetippten Text wird eine Schr ei bmaschi nenschri ft verwendet.

3 UBERDIE CyBox RT 2-A

Die CyBox RT 2-A gehort zu unserer CyBox-Familie von robusten Kommunikations-Routern. Sie ist speziell fiir die
Anforderungen von Automotive-Applikationen konzipiert und bietet stabile, sichere, breitbandige
LTE-Verbindungen zum Datenaustausch tber Fahrzeug-Land-Verbindungen und Hochgeschwindigkeits-Internet.

Die CyBox RT 2-A bietet zwei LTE-Modems, zwei unabhangige Wi-Fi-Funkmodule, einen 5-Port-Ethernet-Switch
(ein Port wird von der CyBox RT 2-A selbst belegt), einen zusatzlichen Ethernet-Port und einen CAN-Port. Es kann
zum Beispiel eingesetzt werden, um mehrere mobile drahtlose Clients in einem Fernbus mit dem Internet zu
verbinden.

Die CyBox RT 2-A Firmware bietet eine komfortable Management-Schnittstelle liber einen Webdienst. Die
Open-Source-Software ermoglicht neben der Einstellung globaler Setup-Parameter auch die Konfiguration der
Funkschnittstellen wie Kanalauswahl, SSID, Verschliisselungsschlissel und Firewall-Setup. Die Access Point- und
Router-Konfigurationen sowie die Management-Firmware kénnen remote aktualisiert werden.

Die Firmware des Gerats basiert auf Linux und OpenWRT/LEDE. Open Source-Informationen finden Sie im
Vorwort.

)

J
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4 ZUGRIFF AUF DIE CyBox RT 2-A

Die CyBox RT 2-A kann auf verschiedene Arten konfiguriert werden:

1. Die grafische Web-Oberflache

2. Die Kommandozeilenschnittstelle liber eine SSH- oder serielle Verbindung (siehe Kapitel 9 SSH / SERIELLE
KONSOLE )

3. Mit einem USB-Stick (um die Firmware zu aktualisieren oder eine vorbereitete Konfiguration anzuwenden,
siehe Kapitel 10.2 USB-Mdglichkeiten)

4. Mit SNMP (siehe Kapitel 7 SNMP)

4.1 IP-Adressen der CyBox RT 2-A

StandardmaRig ist die CyBox RT 2-A Uber die folgenden IP-Adressen erreichbar (siehe Abbildung Die Seite
Network > Interfaces (Standardeinstellungen)):

« 192.168.100.1 (LAN)

+ Eine tiber DHCP bezogene Adresse (wenn moglich LAN_DHCP)

« Eine aus der Seriennummer abgeleitete Adresse (LAN_ALI AS)

« Eine von der MAC des ersten Ethernet-Ports abgeleitete Adresse (LAN_MAC)

Die LAN_ALI AS-Adresse wird wie folgt aus der Seriennummer (die auf dem Typenschild aufgedruckt ist)
abgeleitet (Beispiel Seriennummer: EL303289):

1. Nicht-Ziffern entfernen: 303289

2. Als sechsstelliger Hex-Wert drucken: 0x04A0B9

3. Verwenden Sie die oberen 8 Bits fiir x, die mittleren fiir y und die unteren fiir zz. x=0x04 y=0xA0 z=0xB9
4. Wandeln Sie x,y,z in Dezimalzahlen um: x=4 y=160 z=185

5. Die LAN_ALI AS-Adresse lautet 10. 4. 160. 185

In dhnlicher Weise ergibt sich die LAN_MAC-Adresse aus der MAC-Adresse der ersten Ethernet-Schnittstelle, die
auf dem Typenschild aufgedruckt ist (Beispiel MAC 00: 00: 5B: 04: AE: 03):

1. Nehmen Sie die letzten drei Bytes: 04: AE: 03
2. Verwenden Sie die oberen 8 Bits fiir x, die mittleren fiir y und die unteren fiir z: x=0x04 y=0xAE z=0x03

3. Wandeln Sie x,y,z in Dezimalzahlen um: x=4 y=174 z=3
4. Die LAN_MAC-Adresse lautet 10. 4. 174. 4

Sie konnen nicht bendtigte Netzwerkschnittstellen |6schen, indem Sie in der Weboberflache auf die rote
Schaltflache ,,Loschen“ klicken.

N

J
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Status LAN LAN_AUAS” LAN_DHCP” LAN_MAC U MODEM_S1 U MODEM_S2
SyEtem Interfaces
VPN
Protocol: Static address
Services LAN ALIAS Uptime: Oh 3m 425
T MAC: 00:00:5B:04:AE:03
o E | Macomoosenscos
ethd TX: 364.48 KB (727 Pkis.)
Interfaces IPv4: 10.4.160.185/8
Wireless LAN_DHCP :f:g%%'fof’ugg%:!":g!w
S & ROX: 61,06 KB (585 Pits.)
ethd TX: 364.48 KB (727 Pkis.)
Hostr
osmames Protocol: Static address
Static Routes LAN MAC Uptime: Oh 3m 42s
T MAC: 00:00:5B:04:AE:03
Diagnostics = RX: 61.06 KB (585 Pkis.)
Frewall et TX: 364.48 KB (727 Pkis.)
1Pv4: 10.4.174.3/8
Client Isolation Protocol: Static address
Connection Check Uptime e 2s
LAN MAC: 00:00:5B:04:AE:03
i RO 51108 K (35 Py
othd TX: 364.48 KB (727 Pkis.)
Configure Diagnostics IPv4: 192.168.100.1/24
Load Balancing IPv6: fdb9:bebd:8f2::1/60
o Protocol: ModemManager
Statistics [IMODEMISAT  Rx:05 (0PKs)
S Mo
wwan_S1_0 Information: Not started on boot
Logout Error: Unknown error (sim-missing)
Protocol: ModemManager
[(MoDEMS21|  Rx:08 (0PKs)
& TX: 0B (0 PKis)
wwan_52_0 Information: Not started on boot
Error: Unknown error (sim-missing)
Add new interface...

Global network options

1Pv6 ULA-Prefix fdb9:bebd:08f2::/48

Die Seite Network - Interfaces (Standardeinstellungen)

4.2 Zugangzum Web-Interface

Vor dem Zugriff auf das Web-Interface muss Ihr Computer mit dem Ethernet-Port LAN 1 verbunden und so
konfiguriert sein, dass er dasselbe Subnetz wie die CyBox RT 2-A verwendet.

Auf die Weboberflache kann liber HTTPS unter den folgenden IP-Adressen zugegriffen werden: 4.1 IP-Adressen
der CyBox RT 2-A (Standard: https://192.168.100.1/ im Subnetz 192. 168. 100. 0/ 24). Es wird ein
selbstsigniertes SSL-Zertifikat verwendet. Ihr Browser sollte Sie davor warnen. Sie kdnnen entweder das
Zertifikat akzeptieren oder auf HTTP zuriickgreifen: http://192.168.100.1/.

Verwenden Sie auf der Login-Seite den Benutzernamen r oot und das Passwort r oot . Natiirlich sollten Sie das
Passwort 5.1 Andern des Passwortes .

Sobald die Verbindung hergestellt ist, konnen Sie durch die verschiedenen Registerkarten navigieren, um mit der
Konfiguration zu beginnen. Es gelten einige Regeln:

+ Um lhre Konfiguration anzuwenden und auch zu speichern, klicken Sie auf die Schaltfliche Save &
Appl y in der unteren rechten Ecke der meisten Seiten. Wenn Sie nicht auf diese Schaltflache klicken,
werden lhre Anderungen verworfen.

+ Gespeicherte Konfigurationen bleiben auch nach einem Neustart erhalten.

« Wenn IP-Adressen geandert werden, muss der Access Point unter der neuen URL im Browser angesprochen
werden.

J
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5 QUICK START QUIDE

Dieses Kapitel beschreibt die Schritte zur Konfiguration des Standard-Access-Points. Das Gerat muss elektrisch
angeschlossen sein (siehe Installationshandbuch). Die werkseitigen Standardeinstellungen werden verwendet.

Dieses Kapitel zeigt einige gangige Anwendungsfalle und jeweils eine beispielhafte Implementierung.

Wenn die Konfiguration der CyBox RT 2-A tiefgreifende Anderungen erfordert, z.B. fiir einen neuen
Anwendungsfall, besteht die Gefahr, dass friihere (moglicherweise inzwischen vergessene) Einstellungen mit der
neuen Konfiguration in Konflikt geraten. Daher wird empfohlen, die Konfiguration mit den werkseitigen
Standardeinstellungen zu starten. Wenn Sie den Hardware-Reset-Schalter langer als 5 Sekunden driicken,
werden die Werkseinstellungen wiederhergestellt.

Das Webinterface bietet die gleiche Funktion: Syst em- Backup / Fl ash Firnware >Perform reset.

Fiir alle nachfolgenden Konfigurationsbeispiele wird folgende Ausgangssituation angenommen:

« Die CyBox RT 2-A ist in Betrieb

+ Die CyBox RT 2-A wurde auf Werkseinstellungen zurlickgesetzt. Die IP-Adresse lautet 192.168.100.1
» Standard-Passwort des Root-Benutzers: ,root*

« Bediener-Arbeitsplatz und CyBox RT 2-A sind liber Ethernet verbunden

« Der Arbeitsplatz-Browser ist an der CyBox RT 2-A-Weboberflache angemeldet

« Der Bediener ist zusatzlich {iber SSH an der CyBox RT 2-A angemeldet (falls vorhanden, wére ein serielles
Konsolenterminal vorzuziehen).

In den folgenden Beispielen werden [eckige Klammern] verwendet, um Aktionen zu kennzeichnen, die keine
Interaktion des Bedieners erfordern, weil sie automatisch ablaufen oder bereits ausgefiihrt wurden (die
Erwdhnung hier kann hilfreich sein, um zu tiberprifen, ob die Konfiguration richtig ist).

5.1 Andern des Passwortes

Das Passwort sollte zuerst gedandert werden, um rechtliche Konsequenzen zu vermeiden, wie im Vorwort
beschrieben. Der Standard-Benutzer/das Standard-Passwort ist ‘root’/’root’. Um es zu dndern, gehen Sie zu
Syst em-> Admi ni st rati on, geben Sie ein neues Passwort ein und klicken Sie auf Save.

Status [ Router Password U SSH Access U SSH-Keys l
System Router Password
Systs
ystem Changes the administrator password for accessing the device
Administration
. Password | ........ | . I
Startup
Scheduled Tasks Confirmation | ........ | * I
Mount Points (@ Password strength: ]
Backup / Flash Firmware : -
Save

Custom Commands

Andern des Passworts

5.2 LAN-IP-Adresse andern (Kurzanleitung)

Die werkseitig voreingestellte IP-Adresse 192.168.100.1 muss gedndert werden, um lhrer Netzwerktopologie zu
entsprechen. Offnen Sie Net wor k - | nt er f aces und klicken Sie auf die Schaltfliche Edi t des Interfaces
LAN. Andern Sie die IP-Adresse (Feld | Pv4 addr ess) oder dndern Sie das Feld Pr ot ocol in DHCP- Cl i ent
und klicken Sie dann auf Save & Appl y. Um wieder auf die Weboberflache zugreifen zu kdnnen, miissen Sie
die neue IP-Adresse in lhren Browser eingeben.

3\
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Interfaces » LAN
General Seltings || Advanced Settings | | Physical Settings | | Firewall Settings | | DHCP Server
Status Device: eth0
Uptime: 1h 27m 45s
MAC: 00:00:5B:03:B5:79
&5 RX: 1.49 MB (8494 Pkis.)
TX: 2.14 MB (3808 Pkis.)
IPw4: 192.168.100.1/24
IPvE: fd96:db0ec0f1::1/60
Protocol | Static address j
Bring up on boot
IPv4 address [192.168.100.1 [ ]
IPv4 netmask |255255_255_0 lﬂ
IPv4 gateway | |
IPv4 broadcast [192.168.100.255 |
Use custom DNS servers | | + I
IPvE assignment length |BD lﬂ
@ Assign a part of given length of every public IPvE-
prefix to this interface
IPv6 assignment hint |o
@ Assign prefix parts using this hexadecimal subprefix
1D for this interface.
IPvE suffix | -q |
@ Optional. Allowed values: 'euig4’, 'random’, fixed
value like 21" or "21:2". When IPvE prefix (like
"a:b:c:d:") is received from a delegating server, use
the suffix {like :1") to form the |PvE address
("a:b:c:d::1") for the interface.
oismies [

Beispiel fiir eine LAN-Konfiguration

5.2.1 Deaktivieren von IPv6

Das benutzerdefinierte Hilfsskript unter System -» Cust om Conmands - Dashboard andert die
Netzwerk/Firewall-Konfiguration, um den gesamten IPv6-Netzwerkverkehr zu deaktivieren. Normalerweise
haben alle Netzwerkschnittstellen eine automatisch zugewiesene IPv6-Adresse. Wenn in Ihrer Umgebung kein
Bedarf fiir IPv6-Netzwerkverkehr besteht, sollten Sie dieses Skript in frithen Konfigurationsschritten verwenden,
um alle IPv6-Adresseinstellungen von Netzwerkschnittstellen und IPv6-Firewall-Regeln zu entfernen. Beachten
Sie, dass die Run-Schaltfliche zweimal ausgefiihrt werden muss. Das erste Mal dient nur der
Benutzerinformation. Die Anderung der Konfiguration ist dauerhaft.
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Status

Dashboard | | Configure

ELTEE systems

System

System
Administration
Startup
Scheduled Tasks
Mount Points:

Backup / Flash Firmware

Custom Commands

System Information

System IPvé Disable

Wireless Info

Command: cyap_status

Download

Custom Commands

License
Reboot

Ignition Timer

ICCP Config

Command: disable ipvé support

Modem Information

Command: wireless info

Modem Manager Debug

Command: cfg_lccp

Command: modem_info

Command: modemmanager_debug

Arguments: Arguments:
VPN
Metwork
Statistics Modem Gateway Modem Speedtest Modem Factory Reset
Command: modem_gateway Command: modem_speedtest Command: modem_factory_reset
Logout Arguments: Arguments: Arguments:

# "disable_ipv6_support”

This script will remove IPw6 support from the current configurtion.

This script only needs to run once. Mew settings are saved to "network’
and 'dhcp’. Firewall rules with family=ipvé are removed form configuration.
As finished the firewall IPvé traffic counters should be zero.

This is the first call without action - Run again to apply new settings.

Command failed (Code: 256)

Deaktivieren der Netzwerk-IPv6-Unterstiitzung - erster Durchlauf

5.3 Beispiel: Localer Access Point

In einem ersten Schritt wird ein einfacher Access Point konfiguriert. Das kabelgebundene Ethernet und die
drahtlosen Funkmodule bilden eine isolierte lokale Domane, in der die CyBox RT 2-A DHCP-Dienste bereitstellt.
AbschlieRend zeigt das Beispiel unter ,LAN IP-Adresse“, wie eine neue statische IP-Adresse eingestellt wird.
Unter ,Netzwerk > Schnittstellen > LAN > Protokoll“ kénnen Sie das DHCP-Client-Setup so konfigurieren, dass
eine IP-Adresse von einem DHCP-Server in lhrem Netzwerk abgerufen wird. Der Access Point und seine Clients
werden Teil einer weiteren lokalen Domane, in der DHCP, DNS und ein Gateway bereitgestellt werden, wodurch
die CyBox RT 2-A und ihre Clients mit iibergeordneten Netzwerken verbunden werden.

5.3.1 Systemeinstellungen

« Wahlen Sie Syst em- Syst em(zwei verschachtelte System-Registerkarten).

+In der Box Syst em Properties die General Settings auswdhlen und bei Bedarf die Eintrdge
anpassen. Die Schaltflaiche Sync with browser ist nitzlich fiir Falle, in denen kein NTP-Server
verflighar ist. Die Registerkarten Loggi ng und Language and Styl e kdnnen vorerst ignoriert werden.

+ Passen Sie bei Bedarf die Eintrage in der Registerkarte Ti me Synchr oni zat i on an.
« Klicken Sie auf die Schaltflache Save & Appl y

5.3.2 Vorbereiten des WLAN-Funk-Interfaces
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+ Wahlen Sie Networ k > W r el ess: Dies zeigt die Wireless-Controller radio0 und radiol mit einigen
Software-Tasten an.

+ Wahlen Sie die Registerkarte radi 00: Unknown “QOpenWt” oder klicken Sie den Edi t -Schalter des
radi o0

+ In der Box Device Configuration (Gerdtekonfiguration):
« Wahlen Sie die Registerkarte Advanced Settings
« Wahlen Sie im Dropdown-Menii Country Code, das Land des aktuellen Standorts aus
« Wahlen Sie die Registerkarte General Setup

« Wahlen Sie im Drop-Down-Menu Mode einen Modus aus, normalereise N oder AC
« Wahlen Sie im Drop-Down-Menu Channel einen Kanal (oder auto)

+ Wahlen Sie bei Bedarf einen geeigneten Wert im Dropdown-Men( Transmit Power
« In der Box Interface Configuration:

« [Wahlen Sie die Registerkarte General Setup]

+ Geben Sie eine beliebige ESSID (wird unten als “WLssid” angegeben) ein
« [Mode: Wahlen Sie Access Point]

« [Feld Network: Kontrollkastchen aktivieren lan]

« [Feld Network: Kontrollkastchen deaktivieren create]

« Aktivieren Sie bei Bedarf das Kontrollkastchen Hide ESSID
« Wahlen Sie die Registerkarte Wireless Security

« Wahlen Sie im Drop-Down-Menu Encryption nach Bedarf aus

» Wahlen Sie im Drop-Down-Menu Cipher auto, sofern kein bestimmter Algorithmus erforderlich
ist

« Geben Sie unter Key ein Passwort mit mindestens 8 Zeichen ein
« Klicken Sie auf die Schaltflache Save & Apply
« Wahlen Sie Net wor k > W r el ess
« Klicken Sie fiir radio0 auf die Schaltflache Enable

Zu diesem Zeitpunkt sollte die Funkschnittstelle fir mogliche WLAN-Clients sichtbar werden und
umgekehrt. Moglicherweise miissen Clients aufgefordert werden, nach verfligbaren Funknetzwerken zu
suchen. Diese Clients werden dann in der Registerkarte Network, Registerkarte WiFi, Feld Associated
Stations angezeigt.

5.3.3 Verbinden von radio0 mit dem Netzwerk

« Wahlen Sie die Registerkarte Network Registerkarte Interfaces Registerkarte LAN

+ In der Box Common Configuration
« Wahlen Sie die Registerkarte Physical Settings:

« Bridge interfaces: Kontrollkdstchen aktivieren

10
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« [Enable STP: Kontrollkdstchen Spanning Tree Protocol on this bridge deaktivieren]
« [Interface: Kontrollkdstchen Ethernet Adapter: ,eth0“ aktivieren]
« Interface: Kontrollkastchen Wireless Network: Master “<SSID>" aktivieren

« [Interface: Kontrollkastchen Custom Interface deaktivieren]
« In der Box DHCP Server
« Wahlen Sie die Registerkarte General Setup
« Kontrollkdstchen Disable DHCP for this interface deaktivieren

« Nehmen Sie bei Bedarf weitere Anderungen in den Registerkarten General Setup und Advanced
Settings vor

« Klicken Sie auf die Schaltflache Save & Apply

Nun verbindet die CyBox RT 2-A das Ethernet und alle WLAN-Clients in der lokalen Domain 192.186.100.0 und
stellt einen lokalen DHCP-Dienst bereit. Es besteht jedoch noch kein Uplink zu einem Gateway.

5.3.4 Verbindung zum WAN herstellen

Esist das Ziel, dass die CyBox RT 2-A ihre Clients Uber Ethernet in ein Gibergeordnetes Netzwerk integriert. DHCP-,
DNS- und Gateway-Dienste sollen in diesem Netz verflighar sein.

« Wahlen Sie die Registerkarte Network Registerkarte Interfaces Registerkarte LAN
+ Im Abschnitt Common Configuration:

» Wahlen Sie im Drop-Down-Menu Protocol DHCP Client

+ Klicken Sie auf die Schaltflache Switch Protocol
« Klicken Sie auf die Schaltflache Save & Apply

Damit wird die lokale Domain 192.186.100.0 beendet. Verbinden Sie nun die CyBox RT 2-A liber Ethernet mit der
Gateway-Domane, starten Sie die CyBox RT 2-A neu (Hardware-Reset-Schalter verwenden) und verbinden Sie die
WLAN-Clients erneut.

5.4 Beispiel: Verbinden von drei VLANs mit einem Server

In diesem Anwendungsfall bietet der Access Point 3 VLAN-Schnittstellen:

« eine fiir den Management-Zugriff (iber kabelgebundenes Ethernet, unter Verwendung einer statischen
IP-Adresse

« ein unmanaged WLAN-Zugang fiir ,,Clients“, keine Verschliisselung

+ ein weiterer unmanaged WLAN-Zugang fiir ,Staff“, verschliisselt, optional versteckte SSID

Der Access Point ist Uber Ethernet mit einem Server (oder einem Host-Computer, in der folgenden Abbildung CCU
genannt) verbunden, der DHCP-, DNS- und Gateway-Dienste bereitstellt. Nehmen Sie ausgehend von den
Werkseinstellungen Systemeinstellungen vor, wie in Abschnitt 7.2.1 beschrieben (falls erforderlich).

11
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ELTEE systems

! CyBox AP

ccu eth0
GW: 10.0.1.1/24 192.168.100.1/24 10 ‘(’]'31"11;’: 124 br-vlan101 :;;:La:alOeZd
DHCP1, DNS: 192.168.10.1/24 Configuration only, ethO P unmanaged e 152)
DHCP2: 192.168.20.1/24 to be disabled ' (eth0.101) .

Netzwerk-Topologie mit drei VLANs

5.4.1 Erstellen des Management-VLANs

Erstellen Sie eine neue Ethernet-Schnittstelle (eth0.100) und geben Sie ihr den Namen ,,vlan100“. Machen Sie sie
zu einem vollwertigen Netzhost, indem Sie ihr eine statische Adresse und ein Gateway zuweisen.

+ Wahlen Sie die Registerkarte Network Registerkarte Interfaces

« Klicken Sie auf die Schaltflache Add new interface

+ Geben Sie bei Name of new interface folgendes ein: ,,vlan100”

« [Wahlen Sie Protocol of the new interface: Static address]

+ [Deaktivieren Sie das Kontrollkdstchen ,Create a bridge over multiple interfaces]
+ Geben Sie bei Custom Interface folgendes ein: “eth0.100”

« Klicken Sie auf die Schaltflache Submit

« [Die Seite VLAN100 6ffnet sich]

« [Registerkarte Network Registerkarte Interfaces Registerkarte VLANI00 Registerkarte General Setup]

« Geben Sie bei IPv4 address folgendes ein: “10.0.1.128”
» Wahlen Sie IPv4 netmask 255.255.255.0
« Geben Sie bei IPv4 gateway folgendes ein: “10.0.1.1”

« Klicken Sie auf die Schaltflache Save & Apply
5.4.2 Hinzufligen von zwei Unmanaged VLANs
Wir erstellen zwei weitere Ethernet-Schnittstellen eth0.101 und eth0.102 mit den Namen vlan101 bzw. vlan102.

+ Netzwerk-Interfaces: Neues Interface hinzufligen > Name des neuen Interfaces: “vlan101”
» Protokoll der neuen Schnittstelle: Unmanaged
+ [Deaktivieren Sie Create a bridge over multiple interfaces]

» Benutzerdefinierte Schnittstelle: “eth0.101

12
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+ Absenden
« [Seite VLAN101 6ffnet sich]
« Klicken Sie auf die Schaltflache Save & Apply
Machen Sie dasselbe fiir “vlan102” und “eth0.102”.
5.4.3 Konfigurieren und Aktivieren des/der Funkmodule(s)

Sie konnen frei wahlen, welche Schnittstelle Sie welchem Funkmodul zuweisen mochten. Wenn beide
Funkmodule verwendet werden sollen, muss dieser Abschnitt (7.3.3) auch fiir radiol ausgefiihrt werden.

« Wahlen Sie die Registerkarte Network —> Registerkarte WiFi —> Registerkarte radio0 (oder klicken Sie auf die
Schaltflache Edit auf radio0)

« In der Box Device Configuration:
» Wahlen Sie die Registerkarte Advanced Settings

« Wahlen Sie den Country Code
« Wahlen Sie den Modus

Die folgenden 3 Zeilen beheben ein Problem mit der LuCl-Seite (Das Dropdown- Menii fiir den Landercode wird
nicht korrekt aktualisiert)

« Klicken Sie auf die Schaltflache Save & Apply

+ Logout / Login

« Wahlen Sie die Registerkarte Network —> Registerkarte WiFi —> Registerkarte radio0 (oder klicken Sie auf die
Schaltflache Edit fiir radio0)

Jetzt konnen wir die Einstellungen fiir radio0 vervollstandigen:
« In der Box Device Configuration:
» Wahlen Sie die Registerkarte Advanced Settings

« Wahlen Sie HT mode
« Wahlen Sie Channel

« Wahlen Sie Transmit Power

« Klicken Sie auf die Schaltflache Save & Apply
« Wahlen Sie die Registerkarte Network —> Registerkarte WiFi
« Klicken Sie auf die Schaltflache Enable fiir radio0

5.4.4 Verbinden von VLAN ,Clients“ mit radio0

+ Wahlen Sie die Registerkarte Network —> Registerkarte WiFi —> Registerkarte radio0 (oder klicken Sie auf die
Schaltflache Edit flr radio0)

« In der Box Interface Configuration:
« [Wahlen Sie die Registerkarte General Setup]

« Geben Sie bei ESSID folgendes ein: ,,Clients*

« Deaktivieren Sie das Kontrollkadstchen lan

13
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« Aktivieren Sie das Kontrollkastchen vian101
« Klicken Sie auf die Schaltflache Save & Apply

5.4.5 Anschluss von VLAN ,Staff* an radio0

» Wahlen Sie die Registerkarte Network Registerkarte WiFi

« Klicken Sie auf die Schaltflache Add fiir radio0 (wenn beide VLANs auf demselben Funkmodul laufen sollen).

Wenn ,Staff“ das andere Funkmodul verwenden soll und dieses Funkmodul konfiguriert und aktiviert wurde
(siehe 7.3.3), wahlen Sie alternativ (anstelle von Add) die Registerkarte die Registerkarte Network Registerkarte
WiFi Registerkarte radiol (oder klicken Sie auf die Schaltflache Edit fiir radiol)

« In der Box Interface Configuration:
« [Wahlen Sie die Registerkarte General Setup]
« Geben Sie bei ESSID folgendes ein: ,,Staff*
« [Deaktivieren Sie das Kontrollkastchen lan]
« Aktivieren Sie das Kontrollkastchen vian102
« Aktivieren Sie bei Bedarf das Kontrollkdstchen Hide ESSID
« Wahlen Sie die Registerkarte Wireless Security

« Wahlen Sie Encryption (e.g. WPA2-PSK)

« Geben Sie unter Key ein Passwort mit mindestens 8 Zeichen ein
« Klicken Sie auf die Schaltflache Save & Apply

5.4.6 Uberpriifen der Konfiguration

Zur Uberpriifung kénnen Sie sich Giber SSH an der CyBox RT 2-A anmelden und den Befehl ifconfig aufrufen. Die
folgenden Schnittstellen sollten angezeigt werden:

br-vl an101 Link encap: Et hernet ...
br-vl an102 Link encap: Et hernet ...
et hO Li nk encap: Et her net

i net addr:192. 168. 100. 1 Bcast:192. 168. 100. 255 Mask: 255. 255. 255. 0

et h0. 100 Li nk encap: Et her net

i net addr:10.0.1.128 Bcast: 10.0. 1. 255 Mask: 255. 255. 255. 0
et h0. 101 Link encap: Et hernet ...

et h0. 102 Link encap: Et hernet ...

I o Link encap: Local Loopback ...

14
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w an0 Link encap: Et hernet ...

w an0-1 Link encap: Et hernet ...

Oder alternativ (anstelle von wlan0-1), wenn beide Funkmodule verwendet werden:

w anl Link encap: Et hernet ...

5.4.7 Deaktivierung der nicht bendtigten Standardadresse

Nach erfolgreichem Test des VLAN-basierten Management-Zugangs (vlan100) kann die Standardadresse
192.168.100.1 deaktiviert werden. Dies wird durch Loschen der LAN-Schnittstelle erreicht:

« Wahlen Sie die Registerkarte Network Registerkarte Interface

« Klicken Sie auf die Schaltflache Delete fiir das LAN-Interface (normalerweise die unterste)

« Wahlen Sie die Registerkarte Network Registerkarte Interfaces Registerkarte LAN
Alternativ konnen Sie das Protokoll der LAN -Schnittstelle in Unmanaged andern:

« Wahlen Sie die Registerkarte Network Registerkarte Interface Registerkarte LAN

+ In der Box Common Configuration:

» Wahlen Sie im Drop-Down-Menu Protocol Unmanaged

« Klicken Sie auf die Schaltflache Save & Apply

5.5 Beispiel: Client Isolation innerhalb des Acess Points

StandardmaRig konnen alle Clients eines Access Points direkt miteinander kommunizieren. Je nach
Anwendungsfall kann dies unerwiinscht sein.

5.5.1 Isolieren der Funk-Clients

+ Wahlen Sie die Registerkarte Network —> Registerkarte WiFi —> Registerkarte radio0 (oder klicken Sie auf die
Schaltflache Edit flr radio0)

» In der Box Interface configuration

« Wahlen Sie die Registerkarte Advanced settings

« Aktivieren Sie das Kontrollkastchen Separate clients
« Klicken Sie auf die Schaltflache Save & Apply

« Machen Sie dasselbe fiir das andere Funkmodul

5.5.2 Beschrankung des Zugriffs von lokalen Ports auf bestimmte Schnittstellen

» Wahlen Sie die Registerkarte System Registerkarte Administration

« In der Box Dropbear Instance

« Klicken Sie auf die Funkmodul-Schaltflache lan

« [Deaktivieren sie die Funkmodul-Schaltflache unspecified]

« Klicken Sie auf die Schaltflache Save & Apply

15
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Dies betrifft nur den genannten Port. Zum Schutz weiterer Ports vor WLAN-Zugriffen, benutzen Sie die
Schaltflache Add.

Beachten Sie, dass alle Schnittstellen, die im Feld lan aufgefiihrt sind, auf den jeweiligen Socket zugreifen diirfen.
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6 DAS WEB-INTERFACE

Die meisten Seiten der Weboberflache befassen sich mit der Konfiguration der CyBox RT 2-A. Viele dieser Seiten
zeigen einige der folgenden Schaltflachen:

+ Reset : Durch Klicken auf diese Schaltflaiche werden die nicht gespeicherten Eingabefelder der aktuellen
Seite auf die Werte zuriickgesetzt, die sie vor dem Andern hatten.

« Save: Diese Schaltfliche kopiert die gednderten Eingabefelder der aktuellen Seite in einen
Zwischenspeicher. Er sammelt Anderungen, ohne sie auf die CyBox RT 2-A anzuwenden. Dies ist wichtig, da
einige Anderungen - wenn sie eigenstandig angewendet werden - die IP-Verbindung zwischen Host und
CyBox RT 2-A unterbrechen konnen.

Wenn Sie auf diese Schaltflache klicken, wird oben links eine Benachrichtigung lber die Anzahl der
Anderungen angezeigt, die die Anzahl der zu dndernden Zeilen in den Konfigurationsdaten angibt. (Der
tatsachliche Text in dieser Meldung ist etwas irrefiihrend: er behauptet, die Anzahl der ,ungespeicherten
Anderungen“ anzugeben, meint aber eigentlich die Anzahl der gespeicherten, aber noch nicht
angewendeten neuen Konfigurationszeilen).

Esist zu beachten, dass gespeicherte Daten nicht mehr der Schaltflache Reset unterliegen. Vielmehr bleiben
gespeicherte Anderungen - wenn sie nicht Gbernommen werden - solange erhalten, bis Sie auf die
Schaltflache Save & Appl y oder die Schaltflaiche Revert (siehe unten) klicken oder die CyBox RT 2-A
neu startet. Die Konfiguration ist noch nicht abgeschlossen, solange die Anzahl der Anderungen ungleich
Nullist.

Revert : Wenn Sie auf die Meldung ,,Change Count“ klicken, 6ffnet sich ein zuséatzliches Fenster, in dem die
Daten genau so angezeigt werden, wie sie in die zugehorigen Konfigurationsdateien eingegeben wiirden.
Dieses Fenster enthélt eine Schaltfliche mit dem Namen Revert . Wenn Sie darauf klicken, werden die
gespeicherten Anderungen ungiiltig und die Anzahl der Anderungen wird auf Null gesetzt.

Save & Apply: Diese Schaltfliche fiihrt den Vorgang Save aus (siehe oben), andert die
Konfigurationsdaten entsprechend den gespeicherten Anderungen und l6scht die Anderungsanzahl. Bitte
beachten Sie, dass Revert und Reset diese Anderungen nach einem Save & Apply-Vorgang nicht
riickgangig machen konnen! Abhdngig von den gednderten spezifischen Parametern werden die
Netzwerkschnittstellen mit den neuen Daten neu initialisiert. Infolgedessen muss der host-seitige Browser
moglicherweise eine neue IP-Adresse verbinden, um auf den CyBox RT 2-A zuzugreifen.

Submit: Einige Seiten bieten eine einzige Submit -Schaltfliche anstelle der oben genannten. Im
Wesentlichen fiihrt Submit einen sofortigen Save-Vorgang aus. Dadurch wird die Anzahl der Anderungen in
der oberen linken Ecke des Bildschirms erhoht. Der Vorgang Save findet auch statt, wenn Sie auf spezielle
Schaltflachen wie Add new interface oder Setup DHCP Server klicken. Auch hier dndert sich die Anzahl der
Anderungen. In diesen Fillen ist Save & Apply erforderlich, um den Vorgang abzuschlieRen.

+ Schaltflachen mit dem Namen Enabl e oder Di sabl e fiihren zu einer sorfortigen Ausfiihrung.

6.1 Netzwerk

6.1.1 Interfaces
6.1.1.1 DHCP-Server pro Interface

Auf dem Gerat kann ein DHCP-Server laufen, der IPv4-Adressen an WLAN-Clients vergibt. Er wird aktiviert, indem
Sie das Hakchen bei Disable DHCP for this interface entfernen. Oft wird DHCP jedoch von einem dedizierten
DHCP-Server auf dem Backbone verwaltet und nicht direkt auf dem Access Point. In diesem Fall muss der
DHCP-Server auf dem Access Point deaktiviert werden.
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6.1.1.2 Bridges

Physische Netzwerkschnittstellen kénnen tberbriickt werden, um einen ,Software-Ethernet-Switch® zu bilden.
Durch die Uberbriickung der LAN 1-Schnittstelle mit einer Funk-Schnittstelle kénnen WLAN-Clients
beispielsweise mit LAN-Clients kommunizieren, als waren sie iber einen Switch verbunden.

Zum Einrichten einer Bridge verwenden Sie die Registerkarte Network - Interfaces » LAN - section Common
Configuration - Physical Settings. Uberpriifen Sie die Bridge-Schnittstellen und schlieRen Sie alle Interfaces ein,
die zur neuen Bridge-Schnittstelle gehoren sollen.

Das Beispiel Bridge-Interface-Setup zeigt eine Bridge mit ,Ethernet Adapter: eth0“ und ,wlan0“ (Wireless
Network: Master ,,System-radio0“).

Interfaces » LAN

General Settings | | Advanced Settings | | Physical Settings | | Firewall Settings | | DHCP Server

Bridge interfaces

@ creates a bridge over specified interface(s)

Enable STP

@ Enables the Spanning Tree Protocel on this bridge

@ Enables IGMP snooping on this bridge

Interface &~ eth & wian0 lﬂ
s~ Ethernet Adapter: "bond0”

=~ Ethemnet Adapter: "bonding_masters”
4+~ Ethernet Adapter: "dummy0”

4+~ Ethernet Adapter: "erspan(”

%= Ethernet Adapter: "eth0" (lan, lan_alias, lan_dhcp, lan_mac)
&~ Ethernet Adapter: "eth1" (wan, wang)

3% Wireless Network: Master "System-radio0” (lan)
B Wireless Network: Master "System-radio1” (lan)

|-- CUstom -

Bridge-Interface-Setup

Hinweis: Physische Schnittstellen wie eth0 oder wlan0, die zu einer Netzwerkschnittstelle wie z.B. LAN gehdren,
diirfen sich nicht in einer anderen Netzwerkschnittstelle befinden.

6.1.1.3 VLAN

Um das VLAN-Tagging (virtuelles LAN, das hauptsachlich fiir logische Subnetze verwendet wird, die auf realen
LANs basieren) zu aktivieren, muss eine neue benutzerdefinierte Schnittstelle fiir das LAN eingerichtet werden.
Die VLAN-Schnittstellen werden z.B. ,eth0.12“ genannt. In diesem Beispiel ist ,12“ das zu verwendende
VLAN-Tag.
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Add new interface...

Name |vlan12

Protocol | Static address j

Bridge interfaces

(@ creates a bridge over specified interface(s)

Interface |g:. @lan lﬂ
unspecified

2 Ethemet Adapter: "bond0”™

&~ Ethernet Adapter: "bonding_masters™
& Ethemmet Adapter: "dummy0"”
&= Ethernet Adapter: "erspan0”

s~ Ethernet Adapter: "eth0" (lan, lan_alias, lan_dhcp, lan_mac)

&~ Ethernet Adapter: "eth1" (wan, wang)

B Wireless Network: Master "System-radio0” (lan)
B Wireless Network: Master "System-radio1” (lan)
it Alias Interface: "@lan”™

& Alias Interface: "@lan_alias”

s Alias Interface: "@lan_dhcp"

&£ Alias Interface: "@lan_mac”

£ Alias Interface: "@wan"

£ Alias Interface: "@wang”™

- CLSToMm —

VLAN-Interface-Setup
Verwenden Sie eth0.X als benutzerdefinierte Schnittstelle und deaktivieren Sie eth0 wie im obigen Dialog
angezeigt.

WARNUNG: Nach dem Speichern und Anwenden der Anderungen wird die Netzwerkausgabe auf *eth0* mit
Ilhrem VLAN-Tag versehen, und auf den AP kann nicht mehr iiber ein normales Netzwerk zugegriffen
werden. Sie miissen das VLAN-Tagging auf der Hostschnittstelle aktivieren oder eine Verbindung zu einem
Switch herstellen, der dieses VLAN-Tag verarbeiten kann, um auf den AP zugreifen zu kénnen.

6.1.1.4 LTE

Dieses Kapitel beschreibt, wie Sie die CyBox RT 2-A an ein LTE-Mobilfunknetz anschlieRen kénnen.
Durch den Einsatz der WLAN-Module kann die CyBox RT 2-A in einen WLAN-Hotspot verwandelt werden.
6.1.1.4.1 LTE-Konfiguration

Die CyBox RT 2-A bietet 2 SIM-Slots pro LTE-Modem. Es kann immer nur ein Steckplatz pro Modem aktiv sein. Die
Steckplatze konnen tiber einen SNMP-Befehl oder tiber das Webinterface ausgewahlt werden.

Hinweis: Das Umschalten zwischen den SIM-Slots dauert etwa 30 Sekunden, wobei Slot 1 beim Einschalten
vorausgewahlt ist. Wenn Sie planen, nur eine SIM-Karte fiir ein bestimmtes LTE-Modem zu verwenden, empfiehlt
es sich, Slot 1 zu verwenden, um eine Verzégerung der Slot-Umschaltung wahrend der Boot-Phase zu vermeiden.

Um an die SIM-Karten zu gelangen, muss die Abdeckung entfernt werden. Sie ist mit zwei Torx-T10-Schrauben
gesichert. Setzen Sie die SIM-Karten an der gewiinschten Position ein. Die Kontakte der SIM-Karten miissen dabei
zur Platine zeigen. Montieren Sie zum Schluss wieder die Abdeckung.

Fur die LTE-Konfiguration werden folgende Parameter bendtigt, die beim LTE-Provider abgefragt werden
konnen:
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« PIN-Code der SIM-Karte
« APN (Access Point-Name)
« Benutzername (meist leer)

« Passwort (meist leer)
Klicken Sie auf der Seite Net wor k > | nt er f aces auf die Schaltflache Edi t fiir das zu konfigurierende Modem

(z. B. Modem_S1). Auf der angezeigten Seite wird der aktive Steckplatz ausgewahlt und die LTE-Parameter
werden konfiguriert (siehe nachste Abbildung):

Status LAN || MoDEM_s1 | [MoDEM 52 |
System Interfaces - MODEM_S1
VPN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the
names of several network interfaces separated by spaces. You can also use YL AN notation INTERFACE. VLANNR (g.g.: eth@.1).

Services
Network Common Configuration
Interfaces General Setup | | Advanced Settings | | Physical Settings | | Firewall Settings
Wireless
Stalus Device: wwan_31_0
DHCP and DNS +" RX:0B (0 Pkts.)
TX: 0B (0 Pkis.)
Hostnames
Static Routes Protocol | ModemManager j
Diagnostics -
Bring up on boot J
Firewall
Client Isolation SIM card siot |siot 1 -
SIS L SIM Card Configuration
QoS
Configure Diagnostics SIM Slot 1 | | SIM Slot 2
Load Balancing PIN | B
Statistics APN |
Logout @ Always use provider APN
Usemame |

-
Password | LJ

Die Modem-Konfigurationsseite

+ Geben Sie im Abschnitt SI M Car d Conf i gur at i on die Konfiguration fir jede SIM-Karte ein. Wahlen Sie
hierzu zundchst eine Registerkarte aus (z.B. SIM Sl ot 1) und geben Sie dann die entsprechende
Konfiguration ein. Beachten Sie, dass diese Registerkarten keinen Einfluss darauf haben, welche SIM
tatsachlich aktiv ist. Fiir jede SIM-Karte:

Interfaces -» MODEM_S1

General Settings || Advanced Settings | | Firewall Settings | | 5IM1 || SIM2 | | SIM3 | | SIM4

PIN [1234

APN [intemet

Usemame |

Password |

IP Type [1Pv4 only -]

Dismiss | m
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Die SIM-Slot-Konfigurationsseite

« Geben Sie die PIN der SIM-Karte ein. Achten Sie darauf, die PIN auf der richtigen Registerkarte
einzugeben, da eine falsch konfigurierte PIN zur Sperrung der SIM-Karte fiihren kann.

» Geben Sie die APN, den Benutzernamen und das Passwort ein, wie vom LTE-Provider bereitgestellt.

SchlieRen Sie die Konfiguration ab, indem Sie die Schaltflache Save & Apply driicken. Das Modem muss (neu)
gestartet werden, um die SIM-Karte (wieder) zu erkennen. Dies konnen Sie auf der Seite Network -
I nt er f aces tun, indem Sie fiir das Modem auf Rest ar t klicken. Nach kurzer Zeit wird in der Infobox fiir das
Modem eine IPv4-Adresse angezeigt, und eine eventuelle Fehlermeldung in der Box verschwindet:

Protocol: ModemManager

Uptime: Oh 1m 23s

MAC: 00:00:00:00:00:00

RX: 4.25 KB (44 Pkis.)

Wa“—s' 1 TX: 3.76 KB (49 Pkis.)
IPv4: 10.51.68.104/28

F-'. I

(R [ Sior )T Do )

MODEM_S1 ist jetzt verbunden

Nachdem die LTE-Verbindung hergestellt wurde, kann mit einem ,,Ping“-Test Giberpriift werden, ob tatsachlich
eine Verbindung zum Internet besteht. Gehen Sie zu Net wor k » Di agnost i ¢s und driicken Sie Pi ng. Statt
den Standard-Host ,,openwrt-project.org” anzupingen, konnen Sie auch einen anderen verwenden. Die
folgende Abbildung zeigt einen erfolgreichen Durchlauf des Tests.

Status . .
Diagnostics
System
Network Utilities
VPN
Services |openwrtorg | |apenwrtorg | |openwrt.org
Network M Nslookup
ey PING openwrt.org (139.59.209.225): 56 data bytes
_ 64 bytes from 139.59.209.225: seq=0 ttl=51 time=103.321 ms
Wireless 64 bytes from 139.59.209.225: seq=1 ttl=51 time=47.064 ms
DHCP and DNS 64 bytes from 139.59.209.225: seq=2 ttl=51 time=94.923 ms
64 bytes from 139.59.209.225: seq=3 ttl=51 time=133.752 ms
Hostnames 64 bytes from 139.59.209.225: seq=4 ttl=51 time=86.621 ms
Static Routes
- - -- openwrt.org ping statistics ---
Diagnostics 5 packets transmitted, 5 packets received, 0% packet loss
Firewall round-trip min/avg/max = 47.064/93.136/133.752 ms

Ein erfolgreicher ,Ping“-Test

Bitte informieren Sie sich im Kapitel 7.8.3 SNMP-Support fiir LTE tiber die LTE-bezogenen SNMP-Befehle.

Wechseln Sie nun zum ,Network Interface Overview* und l6schen Sie nicht verwendete LAN-Schnittstellen wie
LAN_DHCP, LAN_MAC und LAN_ALIAS. LAN_MAC und LAN_ALIAS verwenden IPs im 10.x.y.z-Netzwerk, die oft
auch von Internet Service-Providern verwendet werden und das Routing storen konnen. Der LAN_DHCP sollte
ebenfalls geldscht werden, da er moglicherweise ein DHCP-Setup mit einem Gateway enthalten kann, das nicht
Teil dieser MWAN-Konfiguration ist. Sie kdnnen eine neue IP fiir die LAN-Schnittstelle einrichten unter
Verwendung eines privaten Adresspools (192.168.x.y).

6.1.1.4.2 LTE-Problemlésungen
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Keine LTE-Verbindung Fehlende Konfigurationsparameter. Einige Provider benétigen
zusatzliche Parameter fiir die LTE-Verbindung, namlich den
IP-Typ (4 oder 6) und die Authentifizierungsmethode (PAP,
CHAP oder BOTH). Die Weboberflache bietet derzeit keine
Moglichkeit, diese Parameter einzugeben; als Workaround ist es
jedoch moglich, sie wie folgt zum Parameter ,,APN“
hinzuzufligen: pinternet.interkom.de,ip-type=4,auth=CHAP
Beachten Sie, dass die Zeichenkette keine Leerzeichen
enthalten darf.

LTE kann das Internet erreichen, aber nicht
Gerite, die damit verbunden sind 1. Die  Firewall-Einstellungen  konnten falsch  sein.

Normalerweise  sollte die LTE-Schnittstelle der
Firewall-Zone ,wan“ zugewiesen werden, wahrend die
Ethernet/WLAN-Schnittstellen ,lan“ zugewiesen werden
sollten. Abhangig von lhren Firewall-Einstellungen kann
jedoch eine andere Konfiguration gelten, siehe Abschnitt
6.1.5 Firewall (zonenbasiert) fiir Details.

2. Routing-Konflikt, wenn der LTE-Provider private
IPv4-Adressen vergibt. Einige LTE-Anbieter vergeben
IPv4-Adressen innerhalb des privaten Subnetzes
10.0.0.0/8. Dies stort die vorkonfigurierten Schnittstellen,
die Adressen innerhalb desselben Subnetzes verwenden
(LAN_ALIAS, LAN_MAC). Diese Schnittstellen sollten neu
konfiguriert oder geléscht werden.

6.1.1.5 5G
5Gist die ,flinfte Generation“ des Mobilfunkstandards, die von der globalen Initiative 3GPP entwickelt wird.

Viele Anwendungen mit spezifischen Anforderungen an sehr geringe Reaktionszeiten und schnellere
Verbindungsanforderungen kdnnen erstmals mit dem 5G-Mobilfunk-Breitbandstandard realisiert werden.

Einige der spezifizierten Mobilfunkbédnder (z.B. 3,6 GHz) sind bereits einsatzbereit, insbhesondere in den Stadten.
Andere Bander sind noch experimentell. Sie werden Download/Upload-Raten bieten, die bis zu 100 Mal schneller
sind als LTE - all dies bei einer sehr niedrigen Latenzzeit!

5G ist der ndchste grofRe Schritt in der Evolution der mobilen Kommunikationstechnologie!

Um eine 5G-Verbindung aufzubauen, miissen die gleichen Schritte wie bei der Nutzung von LTE durchgefiihrt
werden (siehe Kapitel 6.1.1.4 LTE ).

Wichtig

Voraussetzung fiir den Aufbau einer 5G-Verbindung ist die Verwendung eines Modems mit 5G-Fahigkeiten
sowie einer SIM-Karte mit 5G-Unterstitzung.

6.1.2 WLAN

Funkmodule sind standardmaRig deaktiviert, um einen fehlerhaften WLAN-Betrieb zu vermeiden. Verwenden Sie
Network > Wrel ess » Edit , um das Konfigurationsmenii aufzurufen. Details zur WLAN-Konfiguration
finden Sie im nachsten Abschnitt. Aktivieren Sie nach der Konfiguration die Schnittstellen mit Enabl e.

22



ao
(@]
=)
5]
(=]
=
<<
o=
w
=
o
=
<
o
=)
2
[
=
o
=

CYBOX RT 2-A

Status .
Wireless Overview
System ; :
. Qualcomm Atheros QCA986x/988x 802.11bgnac m-
E diod g
VPN & radio Channel: 36 (5.150 GHz) | Bitrate: ? Mbit/s [_ndd ]
i - BSSID: h4:F0212EARES) Encrypt [Coisbie | IEETIIR( rerove |
Network ; Qualcomm Atheros QCA986x/988x 802.11bgnac _
- & radio Channel: 36 (5.180 GHz) | Bitrate: 7 Mbit/s
nieriaces H H
. SSID: System-radio! | Mode: Master m-
Wireless .4 h102dBm Besin: 04:F0:21:2E:49:65 | Encryption: None
DHCP and DNS Associated Stations
(o2 Network MAC-Address Host Signal / Noise RX Rate / TX Rate
Static Routes
. No information available
Firewall
Diagnostics Save & Appl IT

Configure Diagnostics
Load Balancing
Connection Check
Client Isolation
QoS

Statistics

Logout

Ubersicht der Funkmodule

Das Beispiel zeigt eine CyBox RT 2-A mit zwei installierten Funkmodulen. Je nach Hardware kdnnen auch andere
Konfigurationen angezeigt werden.

Nachdem Sie das Funkmodul aktiviert haben, konnen Sie die physikalischen Einstellungen konfigurieren. Durch
Anklicken von Net wor k > W r el ess » Edi t gelangen Sie in das Menli,Device Configuration‘.

6.1.2.1 Kanal, Wireless-Modus, HT-Modus, Energieeinstellungen

In den erweiterten Einstellungen kdnnen Sie das entsprechende Land im Pulldown-Menii auswahlen. Driicken
Sie nach einer Landerdnderung die Schaltflache Save & Apply, aktualisieren Sie die Browserseite und starten Sie
neu.

Haftungsausschluss: Die Funk-Konfiguration muss den 6rtlichen Vorschriften entsprechen. Die Obergrenze der
Sendeleistung muss korrekt eingestellt sein (,Sendeleistung®). Dabei wird ein Antennengewinn nicht
beriicksichtigt. Wenn die Regelung beispielsweise eine maximale Leistung von 15 dBm vorschreibt und der
Antennengewinn 5 dBm betrdgt, miissen Sie die Sendeleistung auf einen Wert von 10 dBm oder darunter
einstellen.

Im General Setup kdénnen Sie den Wireless-Modus, den HT-Modus und den Kanal konfigurieren. Der
Wireless-Modus kann auf jeden vom Funkmodul unterstlitzten 802.11-Standard erzwungen werden. Die
Kanalauswahl wird an den gewahlten Funkmodus angepasst. Die Kanalkonfiguration kann auf Auto eingestellt
werden, dies verlangsamt jedoch die WLAN-Aktivierung und erfordert einen Neustart, um ordnungsgemalf’ zu
funktionieren. Daher wird empfohlen, einen definierten Kanal auszuwéhlen.
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Wireless Network: Master "System-radio0” (wlanQ)

Device Configuration

General Setup | | Advanced Settings
Status Mode: Master | SSID: System-radic0
BSSID: 04:F0:21:2E:49:B5
Encryption: None

Channel: 36 (5.180 GHz)
Tx-Power: 23 dBm

Signal: 0 dBm | Noise: -94 dBm
Bitrate: 0.0 Mbit/s | Country: DE

Wireless network is enabled

Mode  Channel Widtn
[ac ][ 36 (5180 Mhz) ~|[ 80 MHz ~|

/-84 dBm.

Operating frequency

Maximum transmit power driver default - Current power: 23 dBm

@ Specifies the maximum transmit power the
wireless radio may use. Depending on regulatory

requirements and wireless usage, the actual
transmit power may be reduced by the driver.

Interface Configuration

General Setup | | Wireless Security | | MAC-Filter | | Advanced Settings

Mode |Aocess Point :I

10, | System-radio0 |

Network | lan: 2 ] ;I

@ Choose the network(s) you want to attach to this
wireless interface or fill out the custom field to
define a new network.

WMM Mode

Dismiss |
Funkmodulkonfiguration

Nachdem das Gerat aktiviert wurde, sollte der Funkstatus Uberprift werden, ob die ausgewahlte
Kanal/Modus-Kombination funktioniert.

6.1.2.2 Funkbandkonfiguration fiir Modelle mit Antennen-Combiner

Wenn das System mit einem Antennen-Combiner ausgestattet ist (z.B. mit zwei Funkmodulen (WLE-900), aber
nur drei Antennen), kdnnen die Frequenzbander 2,4 GHz und 5 GHz nicht fiir jedes Funkmodul frei konfiguriert
werden. Das erste Funkmodul radio0 muss das Band 2,4 GHz und das zweite Funkmodul radiol das 5-GHz-Band
verwenden. Eine falsche Funkbandkonfiguration in der Software ist moglich. Dies fiihrt jedoch dazu, dass an den
Antennenports keine Ausgangsleistung ankommt.

6.1.2.3 Bandkonfiguration der JJPlus-Funkkarte

Wenn das System mit einem JJPlus Wave-2-Funkmodul ausgestattet ist, konnen die Frequenzbanden 2,4 GHz
und 5 GHz nicht ,on the fly“ (im laufenden Betrieb, zur Laufzeit) im Funkkonfigurationsmenii umgeschaltet
werden. Nach einem Factory Reset sind die Funkmodule fiir 5 GHz als Standardband konfiguriert. Um auf das
2,4-GHz-Band umzuschalten, muss ein Custom Command => Switch RadioX Band ausgefiihrt und danach ein
Systemneustart ausgelost werden. Der 2,4-GHz-Modus wird dann dauerhaft im Konfigurations-Backup-Archiv
gespeichert. Durch erneutes Ausfiihren der benutzerdefinierten Befehlsschaltflache wird von 2,4 GHz auf 5 GHz
und umgekehrt umgeschaltet. Der ausgewdhlte Modus wird immer im Konfigurations-Backup-Archiv
gespeichert. Beachten Sie, dass eine Bandumschaltung das ausgewahlte RadioX immer deaktiviert. Nach dem
Neustart muss das ausgewahlte RadioX erneut aktiviert und der Kanal/die Bandbreite konfiguriert werden.
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Status Dashboard || Configure
System Custom Commands
System
Administration System Information System IPv6 Disable Wireless Info
Startup Command: cyap_status Command: disable_ipvé_support Command: wireless_info
Scheduled Tasks
Mount Points
Backup / Flash Firmware
Custom Commands . . . .
- ICCP Config Switch Radio0 Band Switch Radiol Band
VPN Command: cfg_iccp Command: 3jplus_switch band @ Command: jplus_switch band 1
Arguments:
Services
e
Statistics
L Select Routing App (!RESET ALL Get Active Routing App
ogout
CONFIGURATIONS!) Command: routing_get
Command: routing set
(fin [ Bownioad

Umschalten des JJPlus Wave-2-Frequenzbandes

6.1.2.4 ESSID, WDS-Modus, Client Separation

Die ESSID wird flir WLAN-Clients verwendet, um das WLAN anhand des Namens auszuwahlen. Richten Sie im
General Setup der Interface Configuration einen ESSID-Namen fiir das drahtlose Netzwerk ein und verwenden Sie
den Modus Access Point.

Ein Wireless Distribution System (WDS) kann mithilfe von zwei Access Points mit derselben ESSID eingerichtet
werden, einer im Modus ,Access Point (WDS)“ und der andere im Modus ,,Client (WDS)*“. Dieser Modus ist fiir das
Inter Carriage Connection Protocol (ICCP) erforderlich.

In offentlichen Access-Point-Umgebungen sollte die Client-zu-Client-Kommunikation durch Aktivieren des
Kontrollkdstchens I nterface Configuration > Advanced Settings > Isolate Clients
verhindert werden. Beachten Sie, dass diese Konfiguration nur die Kommunikation zwischen Clients verhindert,
die mit demselben Zugriffspunkt verbunden sind. In einem Backbone mit vielen Access Points, die die gleiche
SSID haben, wird eine zusatzliche ,,Client Isolation“-Funktion zwischen APs benotigt (siehe 6.1.2.8 Multi-AP Client
Isolation).

6.1.2.5 Verschlisselung

Auf der Registerkarte Wr el ess Security konnen Sie einen Sicherheitsmodus auswahlen. Die folgenden
Modi werden unterstiitzt:

« WPA2 (hohe Sicherheit)

+ WPA2-PSK: ,Personlicher Modus“ mit einem Passwort fiir den Zugriff. Beachten Sie, dass die
Verschlusselung , TKIP“ als unsicher angesehen wird und stattdessen CCMP verwendet werden
sollte

« WPA2-EAP: ,Unternehmensmodus” unter Verwendung eines RADIUS-Servers fiir die
Client-Authentifizierung.

« WPA (mittlere Sicherheit)

+ WPA-PSK: ,,Personlicher Modus“ mit einem Passwort fiir den Zugriff. Beachten Sie, dass die
Verschlusselung , TKIP“ als unsicher angesehen wird und stattdessen CCMP verwendet werden
sollte.

« WPA-EAP: ,Unternehmensmodus® unter Verwendung eines RADIUS-Servers fiir die
Client-Authentifizierung.
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« WEP (schwache Sicherheit)

« WEP Gemeinsamer Schliissel

« WEP-EAP Offenes System
« Keine Verschliisselung (offen):

» Der WLAN-Verkehr ist liberhaupt nicht gesichert.

Zusatzlich kdnnen einige dieser Modi kombiniert werden (,,mixed mode“). Dies ermdglicht es einem Access Point,
mehrere Modi zu unterstiitzen und dabei neuere Verschliisselungsstandards zu unterstiitzen, wahrend altere
Clients weiterhin unterstlitzt werden. Wenn Sie die CyBox RT 2-A als Client mit einem ,mixed mode“
konfigurieren, wird er beide Modi ausprobieren, wenn er sich mit einem Access Point verbindet (normalerweise
wird nur der konfigurierte Modus verwendet). Die folgenden Modi kénnen kombiniert werden:

« WPA2 and WPA im personlichen Modu (PSK)

Wireless Network: Master "System-radio0" (wlan0)

Device Configuration

General Setup | | Advanced Setlings

Status Mode: Master | SSID: System-radio0

BSSID: 04:F0:21:2E:49:B5
Encryption: None
Channel: 36 (5.180 GHz)
Tx-Power: 23 dBm
Signal: 0 dBm | Noise: -94 dBm

/-84 dBm.

Wireless network is enabled

Operating frequency WPA3-SAE (skrong security) k

Maximum transmit power WPA PA3-SAE Mixed Mo

WPA

Interface Configuration

General Setup | | Wireless Security

Encryption No Encryption (open network) j

Dismiss m
Konfiguration Funkmodule - Verschliisselungseinstellungen

6.1.2.6 Hotspot2.0
Die CyBox RT 2-A unterstiitzt Hotspot 2.0 (Release 1), das auf der Registerkarte Hot spot 2. 0 konfiguriert ist.
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Bemerkung

Die Registerkarte Hot spot 2. 0 ist nur vorhanden, wenn
« das WLAN als AP konfiguriert ist
« der Verschlusselungsmodus nutzt RADIUS (d.h. EAP)
SP/HO

Hotspot 2.0 trennt den Hotspot-Betreiber von den Dienstanbietern. Der Hotspot-Betreiber unterhalt den Access
Point, der Hotspot-2.0-Dienste anbietet, wahrend die Dienstanbieter fiir die Authentifizierung und Autorisierung
der WLAN-Clients verantwortlich sind. Es ist moglich, mehrere Service-Provider auf einem einzigen Access Point
zu konfigurieren.

Jeder Hotspot-Betreiber hat einen oder mehrere Domain-Namen, die in der Einstellung Domai n  Nanes
konfiguriert werden konnen.

Service-Provider werden durch einen der folgenden Punkte gekennzeichnet:
« Consortium | Ds: Numerische Werte, die von der IEEE zugewiesen werden. Jede ID benennt ein
Konsortium aus mehreren Service-Providern.

+ NAl Real ns: Die Domanennamen der Service-Provider. Optional kann das Authentifizierungsschema an
jeden Namen angehangt werden. Die WLAN-Clients kdnnen diese Informationen abrufen, bevor sie eine
Verbindung herstellen.

«3CGPP Cell ldentifiers: Jede Zell-ID besteht aus dem MCC und MNC eines Service-Providers. Ein
mobiles Gerat kann nahtlos zwischen Mobilfunknetzen und WLAN wechseln, indem es seinen
Mobilfunkanbieter an einem Hotspot 2.0 Access Point identifiziert.

Mindestens einer dieser drei Parameter muss konfiguriert sein.

Der Operator Friendly Nanme ist der Name des Access Point-Betreibers. Er soll den menschlichen
Benutzern von WLAN-Clients angezeigt werden. Es konnen mehrere Eintrdge konfiguriert werden, um den
Namen in verschiedenen Sprachen darzustellen.

Die Einstellungen Venue G oup und Venue Type klassifizieren den Typ des Veranstaltungsortes, an dem der
Access Point installiert ist. Dies kdnnte beispielsweise ein Café sein. Die moglichen Werte sind in IEEE Std
802.11u-2011 definiert.

Der Venue Nane kann menschlichen Benutzern angezeigt werden. Er kann fiir mehrere Sprachen konfiguriert
werden.

Der Net wor k Access Type beschreibt den Typ des angebotenen Netzwerkzugriffs. Das | nt ernet i s
avai | abl e zeigt an, ob der Internetzugang von diesem Access Point aus verflighar ist. Beide werden
WLAN-Clients angezeigt, bevor sie eine Verbindung herstellen.

Die ANQP Dommi n | Dkann verwendet werden, um mehrere Access Points zu gruppieren, die sich im gleichen
ESS (Extended Service Set) befinden.

Die Einstellung Addi ti onal ANQP El enment s erlaubt das Hinzufligen von Elementen.
6.1.2.7 WLAN Client-Test

Nachdem die Einrichtung abgeschlossen ist, ist der Access Point bereit, WLAN-Clients mit dem lokalen Netzwerk
zu verbinden.
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6.1.2.8 Multi-AP Client Isolation

Die Client-Trennung verhindert die direkte Kommunikation zwischen Clients desselben WLAN-Funkmoduls.
Wenn jedoch mehr als ein Access Point an dasselbe Kabel-Backbone angeschlossen ist und die WLAN-Clients
dasselbe Subnetz verwenden, muss die Client-Isolation auch zwischen den APs aktiviert werden. Dies gilt auch,
wenn die CyBox RT 2-A mehrere APs auf verschiedenen WLAN-Modulen betreibt, die verbunden sind (z. B. unter
Verwendung einer Bridge). Die Isolierung erfolgt auch fiir Clients auf verschiedenen Funkmodulen innerhalb
desselben Access Points.

Um die Multi-AP-Client-Isolation zu verwenden, miissen alle APs denselben Server und denselben
Schnittstellennamen verwenden. (Der Netzwerkverkehr kann mit einer Konfiguration fiir ,ebtables‘ auf
FORWARD-Regeln eingeschrankt werden, die von der Funktion ,Client-Isolation‘ verwaltet wird).

Fur die Client-Isolation tiber APs markieren Sie Network - Client Isolation > Enable und geben dann Parameter
fiir Ihre Konfiguration ein.

Der folgende Screenshot zeigt eine Konfiguration, bei der die Serveradresse in den Parametern der
Lan-Schnittstelle eingestellt ist (unter ‘Network’ >‘Interfaces’). Wenn die Schnittstelle als Bridge eingerichtet ist,
lautet der entsprechende Bridge-Name immer ‘br-<original_interface_name>’

Status Client Isolation

System
VPN

Network Isolation for WiFi clients on different APs connecied to same backbone. Isolation is also done for clients on different radios within the same AP.

Network Isolation Settings

Services

7 Enable
1@ Enable client isolation service

Interfaces
Wireless Server address list |‘|92_168.1DD.1DD 172.16.0.100 ‘

DHCP and DNS
1@ Specifies the server or server list for MAC address requests
Hostnames

Static Routes Device |hr4ain

Diagnostics
@ Specifies the physical device for amping test requests
Firewall
S8ID list to isolate — Please choose —
Connection Check CyBoxAP-2-radio1
QoS

Configure Diagnostics

Client Isolation

Load Balancing 1 Select one or more SSIDs for isolation rules

Statistics Allowed MAC address list |
@ Specifies a comma separated list of allowed MAC addresses
Logout
Timeout [20
& Maximum fime in seconds to wait for server reaction
Wait fime | 120 ‘

1 Time in seconds to wait before a new server ist scan starts

Client-Isolation (iber Access Points hinweg

6.1.2.9 Verbindungstest

Mit dem Verbindungstest-Service konnen WLANs deaktiviert werden, wenn keine Internetverbindung moglich ist.
Dies kann das Benutzererlebnis verbessern, da vermieden wird, dass eine Verbindung zu einem WLAN hergestellt
wird, das keine Internetverbindung bietet.

Die Verbindungsuberprifung funktioniert, indem ein arping an den Server gesendet wird. Wenn der Server nicht
erreichbar ist, wird das WLAN deaktiviert. Andernfalls wird das WLAN aktiviert. Der Dienst kann auf folgender
Seite konfiguriert werden Net wor k > Connecti on Check (siehe unten Abbildung ,Deaktivieren Sie SSIDs,
wenn der Server nicht erreichbar ist“). Das Kontrollkdstchen Enabl e aktiviert oder deaktiviert ihn.

Der Parameter Server address bestimmt, welche Adresse abgefragt wird, um festzustellen, ob die
Verbindung fehlerfrei ist. Der Parameter | nt erface nane gibt an, welche Schnittstelle fiir das Arping
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verwendet wird. Beachten Sie, dass es sich hierbei um eine physikalische Schnittstelle handelt, wie z.B. br - | an
oret hO.

In der SSI D | i st konnen die kontrollierten SSIDs ausgewahlt werden. Die ausgewdhlten SSIDs werden vom
Dienst aktiviert oder deaktiviert, wahrend die anderen unbeeinflusst bleiben.

Die Verbindung wird alle Check tine interval Sekunden Uberpriift. Die ausgewahlten SSIDs sind
deaktiviert, wenn die Verbindung fiir mindestens Shut down ti ne Sekunden unterbrochen wurde, und sie
werden wieder aktiviert, wenn die Verbindung fiir mindestens Acti vate tinme Sekunden fehlerfrei war.
Beachten Sie, dass die beiden letzteren auf der Granularitat von Check ti ne i nt erval :. Wenn das Check
tinme interval »15sunddieActivate tine > 20s betragt, werden die WLANs nach der 2. erfolgreichen
Priifung, also nach 30s, aktiviert.

Status Connection Check

System
VPN

Connection Check allows to i wifi SSIDs ing on server

Connection Check Settings

Services

Enable
1@ Enable connection check for specified SSIDs

Interfaces

Wireless Server address [192.168.100.100 |

DHCP and DNS

1@ Specifies the server for MAC address requesis
Hostnames

Static Routes Interface name [er-tan

Diagnostics
Fi " 1@ Specifies the interface for arping test requests
irewal
Client Isolation SSID list - Please choose —
CyBoxAP-2-radiol
CyBoxAP-2-radio1

Configure Diagnostics

Load Balancing 18 Select one or more SSI0s for connection check

Statistics Check time interval |20

@ Wait time (seconds) between two connection checks
Logout

Activate time |EO

1@ Wait time (seconds) before wifi is activated after connection valid

Shutdown time |50 |

1@ Wait ime before wifi after ion invalid

Deaktivieren Sie SSIDs, wenn der Server nicht erreichbar ist

6.1.2.10 Access Point-Scanning-Service (Funkiiberwachung)

Meldung von nahegelegenen APs an interessierte Kreise

Wichtig

Eine Muss-Voraussetzung fur die Nutzung dieses Dienstes ist, dass mindestens ein Funkmodul im
AP-(Access Point)-Modus verfligbar ist. Bitte stellen Sie sicher, dass diese Konfiguration abgeschlossen ist
und ausgefiihrt wird, bevor Sie diesen Dienst aktivieren. Andernfalls konnen keine Scanergebnisse
erhalten werden.

Da der Dienst aktiviert (freigeschaltet) ist, wird das Scannen kontinuierlich im Hintergrund durchgefiihrt. Alle
Kanale des/der ausgewahlten Funkmoduls/Funkmodule werden nacheinander gescannt. Die Scanergebnisse
werden in einer tempordren FIFO-Warteschlange gespeichert und kdnnen jederzeit abgerufen werden.
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Der Scan-Service kann tiber UCI bzw. LUCI konfiguriert werden. Auf einer separaten Seite (Services -> AP Scanner)
konnen die Funkmodule konfiguriert werden, die zum Scannen verwendet werden. Auch das Intervall zwischen
den Scan-Zyklen und der maximalen Lange der Warteschlangen kann konfiguriert werden.

Wichtig

Die Systemlast und der Netzwerkverkehr, die durch SNMP-Aufrufe verursacht werden, konnen mithilfe
von SSID-Filterparametern minimiert werden. Solange der SSID-Filter aktiviert ist, werden nur Eintrage,
die mit dem vordefinierten Filter libereinstimmen, in einer Ergebniswarteschlange gespeichert.

Status
System
VPN

Services

Customize
SNMPD

SNMPD Edit
SNMP-Trap

GPS Info

GPSD
Shadowsocks-libev
SMS Command

ICCP

AP Scanner

Wireless Monitoring

Settings

Enable

Radio interface list (Access Point)

Activate SSID Filter | disable j
Interval between scanning cycles (seconds) | 5
Data Queue length | 1000

4

- Please choose --

@ Select one or more radios for scanning

Die Scan-Ergebnisse konnen Ulber eine SNMP-Anfrage abgerufen werden. Die Konfiguration der Anfrage kann
auch Uber die Ul-Seite (Services->SNMPD Edit) erfolgen.

Status =
SNMPD Edit
System o ] ] ] ]
This is the content of fetc/config/snmpd. Modify or remave sections for security reasons.
VPN -
config exec
Services option name 'gps_modem_raw’
option prog '/bin/cat'
Customize option args '/fvar/ run/gps/modem gps.raw'
option miboid '1.3.6.1.4.1.2021.8.1.2.158'
SNMPD
: config exec
SNMPD Edit option name 'apscan_data’
option prog 'fusr/sbin/get queue entry'
SNMP-Trap option args 'apscan’
GPS Info option miboid '1.3.6.1.4.1.2021.8.1.2.159'

Abrufen des Warteschlangeneintrags vom Remote-Host

~# snnpget -c public -v 2c <device_ip> 1.3.6.1.4.1.2021.8.1.2.159.101.1;
iso.3.6.1.4.1.2021.8.1.2.159.101.1 = STRING
"00: 15: 61: 20: AC: 8A; CyBoxGWM P-r adi 01; 04: FO: 21: 3F: 2E: AA; 36; - 27; 2020- 05- 06 13: 20: 17"

Im Falle einer leeren Warteschlange wird als Antwort ein ,,nil“-Wert ausgegeben.

~# snnpget -c public -v 2c <device_ip> 1.3.6.1.4.1.2021.8.1.2.159.101. 1;
is0.3.6.1.4.1.2021.8.1.2.159.101.1 = STRING "nil"
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Wichtig
Sobald die Warteschlange die konfigurierte Maximallange erreicht hat, wird bei jedem neuen Eintrag in
die Warteschlange der ,alteste” Eintrag verworfen!

Wie kann man Datenverluste vermeiden?

1. Erhohen Sie die maximale Warteschlangenlange.

2. Sammeln Sie haufiger abgetastete Daten, z.B. einmal pro Sekunde (snmp-Anfrage)

Die Scanergebnisse werden im CSV-Format gespeichert:

« S_BSSID (MAC des Scanner-Funkradios)
« SSID (der Name)

« BSSID (der MAC)

+ Kanal

« Signal-Level

« Zuletzt gesehener Zeitstempel ,last seen®

Der aktuelle Status der Warteschlange (entries) kann auch auf der Ul-Seite (Status -> AP Scanner) ermittelt
werden.

Status Scanner Results
Overview A L e P e P AT M LR P el E e TR T el AN h ) WA AW L WA LA A e
"@0:15:61:20:AC: 8A;DIRECT-29-HP Officelet 6950;C8:D9:D2:C7:DB:2A;6;-86;2021-01-11 11:36:28",
Advanced "@0:15:61:20:AC:8A;HR;90:72:40:22:23:48:6;-76;2021-01-11 11:36:28",
Firewall "@0:15:61:20:AC:8A;devolo-0b2;30:D3:2D:B7:D0:B2;8;-84;2021-01-11 11:36:29",
"@0:15:61:20:AC:8A; Telekom FON;4C:1B:86:A3:12:46;11;-91;2021-01-11 11:36:29",
Routes "@0:15:61:20:AC: 8A; FRITZ!Box Gastzugang;®A:96:D7:2A:B7:91;11;-90;2021-01-11 11:36:29",
"@0:15:61:20:AC: 8A;Westerwald;08:96:D7:2A:B7:91;11;-90;2021-01-11 11:36:29",
System Log "@0:15:61:20: AC: 8A;WLAN-344368;D4:21:22:9F:86:F3;1;-85;2021-01-11 11:36:35",
Kemel Log "@0:15:61:20:AC:8A;vmn;3C:A6:2F:26:9D:5D;1;-53;26021-01-11 11:36:35",
"@0:15:61:20:AC: 8A;vmn;3C:A6:2F:B9:F8:2C;1;-72;2021-01-11 11:36:35",
S "@0:15:61:20:AC: 8A;vmn;24:65:11:3D:9E: CE;1;-85;2021-01-11 11:36:35",
"00:15:61:20:AC:BA;WLAN-344368;F0:B0:14:F3:C3:09;1;-89;2021-01-11 11:36:35",
Realtime Graphs "@0:15:61:20:AC:8A; Zorni;E0:28:6D:BA:67:D9;1;-89;2021-01-11 11:36:35",
"@0:15:61:20:AC:8A; PowerFernseher;24:65:11: CF:A9:5C; 1;-87;2021-01-11 11:36:35",
AP Scanner “08:15:61:20:AC:8A; Telekom FON;9C:C1:72:D5:17:01;1;-90;2021-01-11 11:36:35",
Rogue AP "@0:15:61:20:AC: 8A; SHFUNK;9C:C1:72:D5:17:00;1;-90;2021-01-11 11:36:35",
"@0:15:61:20:AC:8A;HR;DO:03:4B:65:D8:DA;1;-91;2021-01-11 11:36:35",
System "@0:15:61:20:AC:BA;ULLli;7C:FF:4D:E4:5E:8A;1; -88;2021-01-11 11:36:35",
"@0:15:61:20:AC: 8A;DIRECT-29-HP Officelet 6950;C8:D9:D2:C7:DB:2A;6;-87;2021-01-11 11:36:36",
VPN "@0:15:61:20:AC:8A;HR;90:72:40:22:23:48:6;-75;2021-01-11 11:36:36",
"@0:15:61:20:AC:8A;devolo-0b2;30:D3:2D:B7:D0:B2;8;-84;2021-01-11 11:36:37",
Services "00:15:61:20:AC:BA; Telekom FON;4C:1B:86:A3:12:46;11;-90;2021-01-11 11:36:38",
"@O:15:61:20:AC: 8A; FRITZ!Box Gastzugang;®A:96:D7:2A:B7:91;11;-91;2021-01-11 11:36:38",
Network "00:15:61:20:AC:8A;Westerwald;08:96:D7:2A:B7:91;11;-90;2021-01-11 11:36:38",
"@0:15:61:20:AC: 8A; BVBO9;4C:1B:86:A3:12:44;11;-90;2021-61-11 11:36:38",
Statistics }

6.1.2.11 Client Counting Service

Meldung von nahegelegenen Kunden an interessierte Parteien
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Wichtig

Eine Muss-Voraussetzung fiir die Nutzung dieses Dienstes ist, dass mindestens ein verflighares
Funkmodul im AP-(Access Point)-Modus lauft. Bitte stellen Sie sicher, dass diese Konfiguration
abgeschlossen ist und ausgefiihrt wird, bevor Sie diesen Service aktivieren. Andernfalls konnen keine
Sniffing-Ergebnisse erzielt werden.

Da der Dienst aktiviert (freigegeben) ist, erfolgt das Sniffing kontinuierlich im Hintergrund. Fir die
ausgewdhlte(n) Funkschnittstelle(n) wird ein spezielles Uberwachungsgerdt erstellt. Daten, die von der
Funkschnittstelle (AP) empfangen werden, werden ebenfalls tber das Uberwachungsgerdt Ubertragen.
Testanforderungen, die von Clients rund um das Uberwachungsgerat gesendet werden, werden zur eindeutigen
Identifizierung des Clients verwendet. ,Ausgeschniiffelte” (sniffed) personenbezogene Daten (MAC und SSI D)
missen gemdll den Anforderungen der Datenschutzverordnung (DSGVO geschiitzt werden. Der
Verschliisselungsalgorithmus verwendet einen zusatzlichen String (Pepper ), der vom Benutzer konfiguriert
wird, um bessere Anonymisierungsergebnisse zu erzielen. AufRerdem gibt es einen Mechanismus, um
personenbezogene Daten mehrfach zu verschliisseln (hash_count). Die Ergebnisse werden in einer
temporéaren FIFO-Warteschlange gespeichert und kdnnen jederzeit abgerufen werden.

Der Sniffing-Dienst ist Uber UCI bzw. LUCI konfigurierbar. Auf einer separaten Seite (Services -> WLAN Sniffer)
kdnnen Funkmodule konfiguriert werden, die zum Sniffing verwendet werden. Auch die maximale
Warteschlangenlange, zusatzliche String- und Hash-Cycle-Zdhlwerte konnen konfiguriert werden.

Status A .
WLAN Client Counting
System .
Settings
VPN
Sarvices Enable (w4
ErEEmD Radio interface list (Access Point) ;;;I;:gse choose -
SNMPD
radio2
SNMPD Edit
SNMP-Trap () select one or more radios for sniffing
GPS Info Data Queue length | 1000
GPSD
Rouge AP Hash String (Pepper) [cYbox_pePPer_KEy
ey Hash cycle count | 5
Wian Sniffer
Softflowd Save & Apply

Die Ergebnisse konnen {iber eine SNMP-Anfrage abgerufen werden. Die Abfragekonfiguration kann auch tber die
Ul-Seite (Services->SNMPD Edit) erfolgen.

Status =
SNMPD Edit
System T ] ] ]
This is the content of /etc/config/snmpd. Modify or remove sections for security reasons.
VPN
optien args 'apscan'
Services option miboid '1.3.6.1.4.1.2021.8.1.2.159"
Customize config exec
option name 'sniff_data’
SNMPD optien prog 'fusr/sbin/get_gueue_entry’
. option args 'sniff’
SNMPD Edit . e
o option miboid '1.3.6.1.4.1.2021.8.1.2.160"
SNMP-Trap
W assoclistd Table@ objects #ss
GPS Info
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Abrufen des Warteschlangeneintrags vom Remote-Host

~# snnmpget -c public -v 2c <device_ip> 1.3.6.1.4.1.2021.8.1.2.160. 101. 1;
is0.3.6.1.4.1.2021.8.1.2.160.101.1 =
STRING "radi o1;

€c78236b5f b56b9023249e23e94dae7092aaal6f 792aa168b21c064713b9883f e;

n/ a;

- 29dBm

2020- 05- 07 09: 25: 20"

Im Falle einer leeren Warteschlange wird als Antwort ein ,,nil“-Wert ausgegeben.

~# snnpget -c public -v 2c <device_ ip> 1.3.6.1.4.1.2021.8.1.2.160.101. 1;
is0.3.6.1.4.1.2021.8.1.2.160.101.1 = STRING "nil"

Wichtig

Sobald die Warteschlange die konfigurierte Maximallange erreicht hat, wird bei jedem neuen Eintrag in
die Warteschlange der ,alteste“ Eintrag verworfen!

Wie kann man Datenverluste vermeiden?

1. maximale Warteschlangenlange erhohen

2. Sammeln Sie abgetastete Daten haufiger, z.B. einmal pro Sekunde (snmp-Abfrage)

Die gesnifften Ergebnisse werden im CSV-Format gespeichert:
+ Funkmodul (das zum Sniffing verwendet wird, z.B. radio0)
« MAC
+ SSID (n/a fiir leeren SSID)
+ RSSI (Signallevel in dBm)

« Zeitstempel ,last seen”

Der aktuelle Status der Warteschlange (Eintrdage) kann auch auf der Ul-Seite (Status -> WLAN Sniffer) ermittelt
werden.
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Status Sniffer Results
Overview TR L e L L | B o M T e e T F W S L AL ] S U LU S LT LU e 11 M S S LWE N W W WS e g i
“radiol;c78236b5Fh56b00823249e23e94dae7092a3a16792aa168b21c064713b9883Fe; n/a; -28dBm; 2020-05-07 09:20:20",
Advanced "radiol; f98a6595772614491cc72284dba689020h2dbcaln2a237d0e94c10b7445ch4ad ;n/a; - 17dBm; 2020-05-07 09:29:36",
— "radiol;c78236b57h56b9023249e23e94dae7092aaa161792aa168b21c064713b9883 fe; n/a; -30dBm; 2020-05-07 09:29:53",
"radiol;c78236b5Fh56b9823249e23e94dac7092a3al6792aa168b21c064713b9883e; n/a; -30dBm; 2020-05-07 09:29:54",
s “radiol; f90a659572614491cc72284dba689020b2dbcalf2a237d0e94c10b7445ch4ad; n/a; - 16dBm; 2020-05-07 09:30:10",
"radiol;c78236b5Th56b9823249e23e94dae7092a3a16T792aa168b21c064713b9883Te; n/a; -29dBm; 2020-05-07 09:30:28",
System Log "radiol;c78236b5Th56b9023249e23e94dae7092a3a167792aa168b21c064713b9883Te; n/a; -30dBM; 2020-05-07 09:30:29",
"radiol; f90a65957 f2614491cc72284dba689020b2dbcalf2a237d0e94c10b7445chaad ;n/a; - 17dBm; 2020-05-07 09:30:44",
REHEL "radiol;c78236b5Fh56b9823249e23e94dac7092a3al6792aa168b21c064713b9883e; n/a; -28dBm; 2020-05-07 09:31:02",
Processes “radiol;c78236b5Fh56b00823249e23e94dae7092a3a16792aa168b21c064713b9883Fe; n/a; -28dBm; 2020-05-07 09:31:03",
"radiol; f98a65957f2614491cc72284dba689020h2dbcalf2a237d0e94c10b7445ch4ad ;n/a; - 16d8m; 2020-05-07 09:31:18",
Realtime Graphs "radiol;c78236b57h56b9023249e23e94dae7092aaa16792aa168b21c064713b9883 e ; n/a; -29dBm; 2020-05-07 09:31:36",
"radiol;c78236b5Fh56b9823249e23e94dac7092a3al6792aa168b21c064713b9883e; n/a; -29dBm; 2020-05-67 09:31:37",
HTIEB A “radiol; f90a659572614491cc72284dba689020b2dbcalf2a237d0e94c10b7445ch4ad; n/a; - 18dBm; 2020-05-07 09:31:53",
Wian Snifer "radiol;c78236b5Th56b9823249e23e94dae7092a3a16T792aa168b21c064713b9883Te; n/a; -25dBm; 2020-05-07 09:32:11"
"radiol;c78236b5Th56b9023249e23e94dae7092a3a167792aa168b21c064713b9883Te; n/a; -26dBM; 2020-05-07 09:32:12",
Load Balancing "radiol; f90a65957 f2614491cc72284dba689020b2dbcalf2a237d0e94c10b7445chaad ;n/a; - 16dBm; 2020-05-07 09:32:27",
"radiol;c78236b5Fh56b9823249e23e94dac7092a3al6792aa168b21c064713b9883Fe; n/a; -25dBm; 2020-05-07 09:32:45",
System “radiol;c78236b5Fh56b0023249e23e94dae7092a3a16792aa168b21c064713b9883Fe; n/a; -26dBm; 2020-05-07 09:32:46",
"radiol; f98a65957f2614491cc72284dba689020h2dbcalf2a237d0e94c10b7445ch4ad ;n/a; - 13dBm; 2020-05-07 09:33:01",
VPN "radiol;c78236b57h56b9023249e23e94dae7092a3a16792aa168b21c064713b9883 e ; n/a; -23dBn; 2020-05-07 09:33:19",
) "radiol;c78236b5Fh56b9823249e23e94dac7092a3al6792aa168b21c064713b9883Fe; n/a; -23dBm; 2020-05-07 09:33:20",
Services “radiol; f90a659572614491cc72284dba689020b2dbcalf2a237d0e94c10b7445ch4ad; n/a; - 11dBm; 2020-05-07 09:33:36",
"radiol;c78236b5Th56b9823249e23e94dae7092a3a16T792aa168b21c064713b9883Te; n/a; -29dBm; 2020-05-07 09:33:54",
MNetwark 1
Statistics

6.1.2.12 Rogue-Access Point-Erkennungsservice

Dieser Service dient dem Erkennen nicht autorisierter Access Points in der Nahe und scannt nahegelegene Access
Points und klassifiziert sie als ,rogue“ oder ,,not rogue®. Die Rogue-APs werden {iber SNMP-Traps gemeldet.

Wichtig

Der Algorithmus zur Erkennung von Rogue-APs stiitzt sich auf den 8 DER FLYING
CONTROLLER-MECHANISMUS . Der Erkennungsalgorithmus ist nur auf Geraten aktiv, die im
Controller-Modus laufen. Da die Auswahl des Controller-Modus zwischen Geraten, die im gleichen
Netzwerk (LAN) laufen, automatisch erfolgt, missen alle potenziellen Kandidaten fiir die
Rogue-AP-Erkennung identisch konfiguriert sein.

Mehrere Gerate kénnen an der Erkennung von Rogue-Access-Points teilnehmen. Jedes Gerét, auf dem der
AP-Scan-Service und die Flying-Controller-Dienste ausgefiihrt werden und das mit dem gemeinsamen
drahtgebundenen Netzwerk verbunden ist, kann als Teil des Erkennungsnetzwerks verwendet werden. Alle
gescannten Daten der Erkennungsteilnehmer werden vom Controller-Gerat liber SNMP-Aufrufe abgefragt und fiir
die Rogue-AP-Erkennung verwendet.

Wichtig

Der Algorithmus zur Erkennung von Rogue-APs basiert auf dem 6.1.2.10 Access Point-Scanning-Service
(Funkiiberwachung) , der auf allen beteiligten Geraten lauft.

Solange ein SSID-Filter aktiviert ist, werden nur Eintrdge, die dem vordefinierten Filter entsprechen, zur
Erkennung herangezogen. Bekannte autorisierte Gerate konnen mit Hilfe des Whitelist-Parameters auf eine
Whitelist gesetzt werden. Teilnehmer des gemeinsamen Netzwerks (d. h. die Worker des
Flying-Controller-Mechanismus) werden automatisch in die Whitelist aufgenommen.
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ELTELC

systems

Wichtig

konfiguriert werden.

Die Systemlast und der Netzwerkverkehr, die durch SNMP-Aufrufe verursacht werden, konnen mithilfe
von SSID-Filterparametern minimiert werden. Dies kann auch flir den AP-Scanner-Service erfolgen.

Teilnehmer, die mit dem kabelgebundenen Netzwerk verbunden sind (alle Worker und der Controller
selbst), werden vom Dienst automatisch auf eine Whitelist gesetzt und nicht als Rogue-Gerate erkannt.
Alle anderen gescannten APs mit der gleichen SSID werden als Rogue deklariert und an einen
festgelegten Host gemeldet. Diese Benachrichtigungen kdnnen mit dem Parameter ,Enable SNMP Traps*
aktiviert werden. Die IP-Adresse des SNMP-Trap-Empfangers kann mit dem Parameter , Target address®

status Rogue AP Detection
System .
Settings
VPN
Services Enable s
e Activate SSID Filter | enable i
SNMPD SSID Filter vmn_i x|
SNMPD Edit ‘
SSID +
SNMP-Trap J
GPS Info Whitelist ‘ disable 1
GPSD Interval between detection cycles (seconds) ‘ 30
Shadowsocks-libev -
Enable SNMP-Traps e
SMS Command
\ccp Target address ‘ 192.168.100.180
AP Scanner .
) Specifies the server for SNMP-Traps
OMR-Tracker

SNMP-Benachrichtigungen sind innerhalb der ELTEC-MIB definiert und haben folgendes Format:

ELTEC- CYAP- M B: : r ogueAPdet ect ed
ELTEC- CYAP- M B: : r ogueDat aSS| D
ELTEC- CYAP- M B: : r ogueDat aBSS| D
ELTEC- CYAP- M B: : r ogueDat aChannel
ELTEC- CYAP- M B: : r ogueDat aSi gnal
ELTEC- CYAP- M B: : r ogueDat aLast seen
ELTEC- CYAP- M B: : r ogueDat aSBSSI D

Statusmeldungen konnen auf der Ul-Seite gefunden werden (Status->RogueAP).

Status Results

Qverview

Mon Jan 11 11:44:31 2021 user.info
Mon Jan 11 11:44:31 2021 user.info
Firewall Mon Jan 11 11:44:31 2621 user.info
Mon Jan 11 11:44:31 2021 user.info

Advanced

SCNIES Mon Jan 11 11:44:31 2021 user.info
System Log Mon Jan 11 11:44:31 2021 user.info

Mon Jan 11 11:58:51 2621 user.info
Kernel Log Mon Jan 11 11:51:26 2021 user.info

Mon Jan 11 11:51:26 2021 user.info
Processes

Realtime Graphs

AP Scanner

Rogue AP

rogueap:
rogueap:
rogueap :
rogueap :
rogueap :
rogueap :
rogueap:
rogueap:
rogueap:

Mon Jan 11 11:44:27 2021 daemon.err uhttpd[9057]: luci: accepted login on sadmin/status/rogueap for root from 192.168.100.180

Starting up

interval = 30 seconds.

verbosity level = 2

trap_enable = 1

target_addr = 192.168.100.188
device state changed [unused]->[controller]
detected S BSSID[00:15:61:20:AC:8A] SSID[vmn i] BSSID[C6:D7:31:3F:87:44] CHANNEL[1] SIGNAL[-45]
detected S BSSID[00:15:61:20:AC:8A] SSID[vmn i] BSSID[C6:D7:31:3F:87:44] CHANNEL[1] SIGNAL[-45]
detected S BSSID[00:15:61:20:AC:8A] SSID[vmn i] BSSID[6A:74:22:9C:3C:8B] CHANNEL[1] SIGNAL[-41]
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6.1.3 Multi-WAN-Manager (MWAN3)

Der Multi-WAN-Manager (MWAN3) kann gesteuert werden, welche Netzwerkverbindung fiir den Datenverkehr
verwendet werden soll. Dieser Abschnitt verdeutlicht dies am Beispiel von LTE-Uplink-Verbindungen, es konnen
aber auch andere Verbindungen - wie WLAN oder Ethernet - verwendet werden.

Er bietet die folgenden Funktionen:

« Uberwachung der WAN-Konnektivitat durch wiederholte Ping-Tests (ping | arping | httping).

» Routing des ausgehenden Datenverkehrs zu einer anderen WAN-Schnittstelle, wenn die erste
WAN-Schnittstelle die Konnektivitat verliert, basierend auf der Metrik. Die Verbindung mit der niedrigsten
Metrik wird bevorzugt, andere Verbindungen werden nur verwendet, wenn die bevorzugte ausfallt.
Schnittstellen, die denselben Metrikwert haben, bilden eine ,,Gruppe*“.

« Lastverteilung des ausgehenden WAN-Verkehrs {iber mehrere WAN-Schnittstellen basierend auf einer
numerischen Gewichtszuweisung. Alle Verbindungen mit der gleichen Metrik (,innerhalb der gleichen
Gruppe“) werden gleichzeitig verwendet und verteilen den Datenverkehr auf sie. Verbindungen mit héherer
Gewichtung bekommen mehr Verkehr zugewiesen..

« Flir verschiedene Verkehrsarten kdnnen unterschiedliche Richtlinien definiert werden. Beispielsweise
konnte der OpenVPN-Verkehr liber die erste Verbindung geleitet werden (wobei die anderen Verbindungen
nur verwendet werden, wenn sie ausfallt), wahrend der gesamte andere Verkehr Ulber die Ubrigen
Verbindungen geleitet wird (mit Lastausgleich zwischen ihnen).

Load-Balancing bendtigt keine Gegenstelle am Boden, es wird komplett vom CyBox RT 2-A erledigt. Als solches
ist es keine Link-Aggregation. Es verteilt den Verkehr nach Streams, nicht nach Paketen, d. h. ein einzelner
Stream kann nicht von mehreren LTE-Verbindungen profitieren. Zum Beispiel kann ein einzelner
Download-Stream nur eine LTE-Verbindung nutzen. Mehrere Streams (z. B. generiert von vielen WLAN-Benutzern
an Bord eines Zuges) konnen jedoch Uber mehrere WAN-Verbindungen verteilt werden, wodurch die
Gesamtbandbreite erhoht wird.

Die Abbildung Beispiel Verkehrsfluss im MWAN zeigt eine Beispielkonfiguration und visualisiert die Verkehrsfliisse
in verschiedenen Situationen:

« Wenn alle Schnittstellen aktiv sind, wird der gesamte Datenverkehr Uber die Schnittstelle mit der
niedrigsten Metrik geleitet, d. h. LTE 1 (Metrik=0).

« Wenn LTE 1 ausfallt, wird der gesamte Verkehr weiterhin liber die betriebsfahigen Schnittstellen mit der
niedrigsten Metrik (=1) geleitet. Dies sind nun aber LTE 2 und LTE 3, die sich die gleiche Metrik teilen. Der
Verkehr wird auf diese Schnittstellen verteilt (Load-Balancing).

«Wenn LTE 1 und 2 ausfallen, wird der Verkehr {iber LTE 3 geleitet, da dies nun die betriebsfahige
Schnittstelle mit der niedrigsten Metrik ist. Es findet kein Lastausgleich mehr statt, da nur noch eine
Schnittstelle verwendet wird.

« Wenn LTE 1-3 ausfallen, wird LTE 4 verwendet. Technisch gesehen ist es die betriebsfahige Schnittstelle mit
der niedrigsten Metrik.

Beachten Sie, dass der Lastausgleich zwischen LTE 2 und LTE 3 mehr Verkehr tiber LTE 3 als tiber LTE 2 leitet. Das
liegt an den unterschiedlichen Gewichten. Die Schnittstelle mit der hoheren Gewichtung erhdlt mehr
Datenverkehr. Wenn jetzt ein Lastausgleich stattfindet, haben die Gewichtungswerte keine Auswirkung.
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ELTEC [

LTE 4 LTE 4 LTE 4 I LTE 4 I
weight=1 weight=1 weight=1 weight=1

metric=2 metric=2 metric=2 metric=2

LTE 3 LTE 3 I LTE 3 I LTE 3

weight=2 :- weight=2 .: weight=2 weight=2
LTE 2 ~ LTE 2 ot LTE 2 LTE 2
weight=1 weight=1 weight=1 weight=1
metric=1 metric=1 metric=1 metric=1
I LTE 1 I LTE 1 LTE 1 LTE 1
weight=1 weight=1 weight=1 weight=1
metric=0 metric=0 metric=0 metric=0
All interfaces up LTE 1 failed LTE 1 and 2 failed LTE 1-3 failed

Beispiel Verkehrsfluss im MWAN

6.1.3.1 Funktionen
Das MWAN3-Paket bietet die folgenden Funktionen:

+ bietet einen Lastausgleich fiir ausgehenden WAN-Verkehr lber mehrere WAN- Schnittstellen auf der
Grundlage einer numerischen Gewichtszuweisung

« iberwacht WAN-Verbindungen durch wiederholte Ping-Tests (ping | arping | httping) und leitet
ausgehenden Datenverkehr automatisch auf eine andere WAN-Schnittstelle um, wenn die erste
WAN-Schnittstelle die Verbindung verliert

+ bietet spezifische Regeln fiir ausgehenden Verkehr, um festzulegen, welche ausgehenden Verbindungen
welche WAN-Schnittstelle verwenden sollen

6.1.3.2 MWAN-Test
6.1.3.2.1 Gateway

Nach Abschluss der Modem-Konfiguration sind die Modem-Schnittstellen und die Verfolgung per Ping aktiv. Um
den Hotplug-MWAN-Mechanismus zu Uberpriifen, 6ffnen Sie eine zweite Weboberflache zu der CyBox RT 2-A und
gehen SiezuNet wor k > | nt er f aces.

In diesem Beispiel hat MODEM_ S1 die niedrigste Metrik und ist das erste Standard-Gateway. Der Test wird mit der
Aktion Stop auf der Schnittstelle MODEM S1 gestartet.
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RTA-200C

Status. status

Overview

System

Advanced

Firewall Hostname
Routes

System Log
reien Keel Version
Processes Local Time.
Realime Graphs Upime

Lozd Balancing Load Average

system Memory

CyRTA-2000
CYRTA-2080V0

5500

‘OpenWit V20.05.1¢2-84-gb60ce0a2f1 / LuC (V20.05-1c2-84-gb60ce0a21)
414137

Tue Feb 25 12:47:54 2020

2h44m3s

154,057 037

VPN Total Avaiable

Services

Free
Network
Bufered
Statistics

Network

1.80 GB /195 GB (92%)

180 GB /1.95 GB (92%)

232.00KB/1.95GB (0%)

Logout 1Pv4 Upstream
deianager

Address: 104935127124

Gateway: 104935 128

DNS 1: 62.109.121.17

DNS 2: 62.109.121.18

‘Cannected: 1h 52m 275

2 Device: Ethemet Adapter “wwan_S2_0°
Acive Connections.

MWAN Interfaces

1Pv4 Upstream

Address: 192.168.100.13324
Gateway: 10358254
DNS 1: 1074210210
DNS 2: 1074210211 Expires: 0h om
Connected: 1 57m 265 Connected: 2h 43m 8

Device: Ethernet Adapter."ethl”

1.0

50116384 (0%)

Active DHCP Leases

Hostname IPva-Address

Active DHCPv6 Leases

MAC-Address Leasstime remaining

There are no active leases.

Host IPvE-Address

Leasetime remaining

RTA-2000

Status

System

VPN

Services

Network
interfaces
Wirless
DHCP and DNS
Hostnares
Stati Routes
Diagnosics
Firowal
Gint solaton
Gonnecton Check
s
Gonfigurs Diagnostics
Load Baancing

Statistics

Logout

L] [tan_aLias][Lan_price [Lan_mac [mMopEM st |[MoDEM s2

Interfaces

Protocol: Static address.
Uptime: 2h 43m 115
MAC: 00:00:5B:04:AE:03
RX: 2.14 MB (19439 Pkis.)
TX: 4.24 MB (18446 Pkis.)
1Pvd: 10.4.160.18578.
Protocol: DHCF clent
jptime: 2h 43m 4s.

h 43m 11

AE03
RX: 2.14 MB (19439 Pkis.)
T 4.24 MB (18446 Pkis.)
1Pva: 10.4.174.38

Protocol: Static address.
Uptim

Protocol: Static address.
Uptime: 2h 43m 11
MAC: 00:00:5B:04:AE:03

Protocol: ModemManager
Uptime: 1h 57m 225

h

1Pvd: 10358253130

Protocol: ModemManager

Uptime: 1h 52m 235

MAC: 00:00:00:00:00:00

RX: 115,64 KB (1379 Piis)

wwan_52.0 TX 115,91 KB (1387 Piis)
1Pvd: 10.49.35.127124

| | e D

| T o

R ]| T o

| T o

o g Dee

R | Detce

[Addnew intrtace-._

Global network options

1PY6 ULA-Prefix

fd8e:810:3001-143

MWAN-Test zum Stoppen eines Modems

)

Da die Schnittstelle nicht verfiigbar ist, wurde der gesamte Datenverkehr gestoppt und das Standard-Gateway

wechselt zu Modem1.

Status. status

Owniew
System

Advanced

Firawall Hostname
Routes

System Log
Kemel Log
Processes
Reattime Graphs
Load Balancing Load Average

sysiem Memory

CyRTA2000
CYRTA2080V0
5500

o
414137
Tue Feb 25 12:48:39 2020

2h 44m 48
212,089,049

NEN Total Available

Services

Fee
Network
Buffered
Statistics

Network

180 GB /195 GB (82%)

180 GB /195 GB (82%)

232.00 KB 11.95 GB (0%)

Logout
Protocol: ModemManager
Address: 104535127124
Gateway: 10.49.35.12
DNS 1: 52.109.121.17
DNS 2 62.109.121.18
Connected: 1h53m 125

£ Device: Enemet Adapter “wwan_S2_0"
Active Connecions

MWAN Interfaces

Expirss: 0h Om 75
‘Connected: 2h 43m 535

. Device: Etherret Adapler: "eh0"
= WAC-Address: 00.0058:04 AE:03

65116384 (0%)

Active DHCP Leases

Hostname IPv-Address

Active DHCPv6 Leases

MAC-Address Leasetime remaining

There are no active leases.

6.1.3.3 MWAN-Status

Status
System
VEN
Services
Network
interfaces
Viireless
DHCP and DNS
Hostnames
Static Routes
Diagnostics
Firowall
Giient Isolation
Gonnection Creck
s
Gonfigure Diagnostcs.
Load Balancing

Statistics

Logout

ersd by Luci 1

MWAN-Test

‘L] [Lan_aLias ][ Lan_price | [ Lan_wac |[ MoDEM 1] MoDEM_s2

Interfaces

™
1Pva: 10.4.160.18578

2168.100.13324.
Protocol: Static address

B TX: 0B (¢ Piis.)
wwan_S1.0 Information: Not started on boot

wwan 52,0

Restart Delete

oot T o

Resart [ e (T

et [ e T

T T o T

[Adanew ntertace..]

Global network options

1PY6 ULA-Prefix

TdBe:9B0:3001-148

)

Die detaillierten MultiWan-Statusinformationen finden Sie unter Status > Load Balancing - Detail.
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Status nterface | | Detail | | Diagnostics | | Troubleshooting
O i -

venE MWAN Status - Detail
Advanced
Fi . Interface status:

Irewa interface modem 51 is offline and tracking is active
Routes interface modem S2 is online and tracking is active
System Log Current ipv4 policies:

e balanced:

smetLog modem 52 (100%)

Processes modem_S1 modem S2:

Realtime Graphs

Load Balancing

modem 52 (100%)
modem_S1 only:
unreachable
modem S2 modem S1:
modem_S2 (1080%)

System modem_52_only:
VEM modem 52 (100%)
Services Current ipvé policies:
balanced:
Metwork unreachable
modem_S1 modem S2:
Statistics unreachable
modem_S51 only:
unreachable
modem_S2_modem S1:
AR unreachable
modem_S2 only:
unreachable

Directly connected ipv4 networks:
192.168.100.255
16.35.82.53
127.6.6.8
192.168.106.133
16.49.35.0/24
192.168.1080.1
16.49.35.255
16.6.0.08/8
16.49.35.8
16.6.08.8
192.168.100.06
192.168.100.0/24
16.35.82.55
18.255.255.255
16.4.174.3
16.35.82.52/38
16.35.82.52
127.0.6.1
224.8.06.08/3
127.255.255.255
16.4.166.185
16.49.35.127
127.0.6.8/8

Directly connected ipvé networks:
fd8e:98f0:3cdf:: /64

Y N |

MWAN-Detail-Statusseite

6.1.3.4 Konfiguration der MWAN-Modem-Schnittstelle

Die MWAN-Schnittstellenkonfiguration verfiigt iiber eine Standardeinstellung fiir jede Modemkarte.
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Status J Globals U Interfaces U Members U Policies U Rules U Motification
System MWAN - Interfaces
VPN

There are currently 2 of 60 supported interfaces configured
WARNING: Interface modem_S1 has no default route in the main routing table

Services
Network MWAN supports up to 252 physical and/or logical interfaces

etwor MWAN requires that all interfaces have a unigue metric configured in /etc/confignetwork

Interfaces Names must match the interface name found in /etc/config/network

Names may contain characters A-Z, a-z, 0-9, _ and no spaces
Wireless Interfaces may not share the same name as configured members, policies or rules
DHCP and DNS : Tracking Tracking Tracking Ping Interface Interface
ame Enabled i od method reliability interval  down up Metric

Hostnames

modem_S1 Yes i — 1 ] 3 8 10 il | Delete
Static Routes - — -
S odems2ves o - 1 = 3 s
Firewall Add

Client Isclation

Connection Check

QoS

Configure Diagnostics

Load Balancing

Statistics

Logout

MWAN-Interface-Konfiguration

Die Tracking-Parameter kdnnen Ziel-Host-IPs, Ping-Intervalle und Timeout verarbeiten.
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Status
System
VPN

Services

J Globals U Interfaces U Membersu Policies U Rules U Notification ]

systems

MWAN Interface Configuration - modem_5S1

Enabled

Metwork

Initial state:

Interfaces
Wireless

DHCP and DNS
Hostnames
Static Routes
Diagnostics

Firewall

Internet Protocol

Tracking hostname or |P address

| Online j
(@) Expect interface state on up event

[1Pva -l
8.8.8.8 < |
208.67.220.220 « |

| 4]

(E) This hostname or IP address will be pinged to determine if the link is up

or down. Leave blank to assume interface is always online
Client Isolation

Connection Check Tracking method [ping -]
Qos Tracking reliability | 1
Configure Diagnostics
Load Balancing (&) Acceptable values: 1-100. This many Tracking IP addresses must
respond for the link to be deemed up
Statistics
Ping count | 1 j
Logout Ping size 56 Kl
Max TTL | &0 j
Check link quality O
Ping size | 56 ﬂ
Ping timeout [2 seconds ]
Ping interval | 5 seconds j
Failure interval |5 T j

(& Ping interval during failure detection

Keep failure interval C]

£} Keep ping failure interval during failure state

Recovery interval |5 seconds ﬂ

(&) Ping interval during failure recovering

Interface down | 5 j

(@ Interface will be deemed down after this many failed ping tests

Tbmrfim i aim M= 1

Tracking-Parameter

6.1.3.5 MWAN-Teilnehmer Konfiguration

Teilnehmer sind Profile, die einer MWAN-Schnittstelle eine Metrik und ein Gewicht zuordnen. Namen diirfen die
Zeichen A-Z, a-z, 0-9, _ und keine Leerzeichen enthalten. Teilnehmer diirfen nicht denselben Namen wie
konfigurierte Schnittstellen, Richtlinien oder Regeln enthalten.
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Status J Globals U Interfaces U Members U Policies U Rules U Motification
System MWAN - Members
VPN

Members are profiles attaching a metric and weight to an MWAN interface
Services Mames may contain characters A-Z, a-z, 0-9, _and no spaces
Members may not share the same name as configured interfaces, policies or rules

Network

Name Interface Metric Weight

Interfaces modem_S1_m1_w3 modem_51 1 3

Wireless ‘modem_S1_m2_w3 modem_S1 2 3

DHCP and DNS ‘modem_S2_m1_w2 modem_S2 1 2

Host

oeiames modem_S2_m2_w2 modiem_S2 2 2 [ o [ oown |EEEZTEEN( Delcte ]
Static Routes : :
Add

Diagnostics
Client Isolation
Connection Check
QoS

Configure Diagnostics

Load Balancing

Statistics

Logout

MWAN-Teilnehmer

6.1.3.6 MWAN-Richtlinien Konfiguration

Richtlinien sind Profile, die ein oder mehrere Teilnehmer gruppieren und steuern, wie das MWAN den
Datenverkehr verteilt. Teilnehmerschnittstellen mit niedrigeren Metriken werden zuerst verwendet.
Schnittstellen mit der gleichen Metrik verwenden den Lastausgleich. Teilnehmerschnittstellen mit Lastausgleich
verteilen mehr Verkehr {iber die Schnittstellen mit hoherer Gewichtung.

Status J Globals “ Interfaces U Members U Policies U Rules U Motification ]
System MWAN - Policies
VPN Policies are profiles grouping one or more members controlling how MWAN distributes fraffic
Services Member interfaces with lower metrics are used first
Member interfaces with the same metric will be load-balanced
Network Load-balanced member interfaces disfribute more traffic out those with higher weights
Names may contain characters A-Z, a-z, 0-9, _ and no spaces
Interfaces Names must be 17 characters or less
Policies may not share the same name as configured interfaces, members or rules
Wireless

Name Members assigned Last resort

maodem_S1_only modem_S1_m1_w3 unreachable (reject)
Hostnames
T modem_S2_only modem_S2_m1_w2 unreachable (reject)

DHCP and DNS

— batancad MO SLINS  veacnabe et
Firewall modem_S1_m1_w3

modem_S1_modem_S2 unreachable (reject)

modem_S2_m2_w2

Client Isolation
Connection Check medem_52_modem_S1 m:ﬁ:g;:m?::: unreachable (reject)

Qos Add

Configure Diagnostics
Save & Apply

Load Balancing

Statistics

Logout

Seite der MWAN-Richtlinien
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6.1.3.7 Konfiguration der MWAN-Regeln

Regeln legen fest, welcher Datenverkehr eine bestimmte MWAN-Richtlinie auf der Basis von IP-Adresse, Port oder
Protokoll verwenden soll. Regeln werden von oben nach unten abgeglichen. Regeln unterhalb einer passenden
Regel werden ignoriert. Verkehr, der keiner Regel entspricht, wird Giber die Haupt-Routing-Tabelle weitergeleitet.
Datenverkehr, der fiir bekannte (andere als Standard-) Netzwerke bestimmt ist, wird Uber die
Haupt-Routing-Tabelle geleitet. Datenverkehr, der einer Regel entspricht, bei dem aber alle WAN-Schnittstellen
fiir diese Richtlinie deaktiviert sind, wird gesperrt.

DHCP and DNS

Status J Globals U Interfaces U Members U Policies H Rules U Motification l
SR MWAN - Rules
VEN Rules specify which traffic will use a particular MWAN policy
; Rules are based on IP address, port or protocol
EEEEE Rules are matched from top o bottorn
Network Rules below a mlatching rule _are ignnred_ ) )
Traffic not matching any rule is routed using the main routing table
Interfaces Traffic desfined for known (other than default) networks is handled by the main routing table
Traffic matching a rule, but all WAN interfaces for that policy are down will be blackholed
Wireless

Mames may contain characters A-Z, a-z, 0-9, _and no spaces
Rules may not share the same name as configured interfaces, members or policies

Hostnames éName :ddress ;ort :dd”res‘s“ ;““ tion Protocol ?sii?:led

SE— . o S——
D et default_rule — — 0.0.0.00 — all balanced
Firewall

Client Isolation

Comnection Check
QoS

Configure Diagnostics

Load Balancing

Statistics

Logout

Seite mit MWAN-Regeln

6.1.3.8 Konfiguration der MWAN-Benachrichtigung

In der erweiterten Konfiguration konnen Sie eine benutzerdefinierte Aktion  fir

MWAN3-Hotplug-Ereignisse auf Schnittstellen hinzufligen, fiir die MWAN3 aktiviert ist.

spezifische

In diesem Abschnitt konnen Sie den Inhalt von ,/etc/mwan3.user® andern. Die Datei bleibt auch wahrend des
Sysupgrads erhalten.

Hinweise:

+ Diese Datei wird als Shell-Skript interpretiert.

+ Die erste Zeile des Skripts muss ,#!/bin/sh“ ohne Anflihrungszeichen enhalten.

« Zeilen, die mit # beginnen, sind Kommentare und werden nicht ausgefiihrt.

« Es gibt drei Hauptumgebungsvariablen, die an dieses Skript tibergeben werden:

+ SACTION Entweder ,,ifup“ oder ,ifdown“

+ SINTERFACE Name der Schnittstelle, die hoch- oder heruntergefahren wurde (z. B. ,wan“ oder ,wwan*)

+ SDEVICE Physikalischer Gerdtename, welche Schnittstelle hoch- oder heruntergefahren ist (z. B. ,,eth0“ oder
LSwwan0“)
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Status J Globals U Interfaces U Members U Policies U Rules U Motification
System MWAN - Notification
VPN

This section allows you to modify the content of "etc/mwan3.user”.
The file is also preserved during sysupgrade.

Services
Notes:
Network This filz is interpreted as a shell script.
Interfaces The first line of the script must be "#/bin/sh" without quotes.
Lines beginning with # are comments and are not executed.
Wireless Put your custom mwan3 action here, they will

be executed with each netifd hotplug interface event

DHCP and DNS on interfaces for which mwan3 is enabled.

Hostnames
There are three main environment variables that are passed to this script.
Static Routes

Diagnostics SACTION

* "ifup” Is called by netifd and mwan3track
Firewall * "ffdown” |z called by netifd and mwan3track

* "connected” |s only called by mwan3track if tracking was successful
Client Isolation * "disconnected” Is only called by mwan3irack if tracking has failed

SINTERFACE Name of the interface which went up or down (e.g. "wan" or "wwan")

G ction Check
ennection Lnee $DEVICE Physical device name which interface went up or down (e.g. "eth0” or "wwan0~)

QoS

Configure Diagnostics [#!/bin/sh

Load Balancing This file is interpreted as shell script.
Put your custom mwan3 action here, they will
be executed with each netifd hotplug interface event

on interfaces for which mwan3 is enabled.

Statistics

There are three main environment wvariables that are passed to this script.
Logout
SACTION
=ifup= Is called by netifd and mwan3track
<ifdown= Is called by netifd and mwan3track
=connected> Is only called by mwan3track if tracking was successful
=disconnected= Is only called by mwan3track if tracking has failed
SINTERFACE MName of the interface which went up or down (e.g. "wan" or "wwan®™}
SDEVICE Physical dewvice name which interface went up or down (e.g. "eth@® or "wwan8"})

Tk FE Gk FE Gk F GF G FF Gk Bk 5F O F R

V.

Konfiguration der MWAN-Benachrichtigung

6.1.4 Globale DHCP-und DNS-Einstellungen

Vergewissern Sie sich, dass Sie die DHCP- und DNS-Dienste verstehen, bevor Sie irgendwelche Konfigurationen
andern. Unter normalen Umstanden sollte die Beibehaltung der Werkseinstellung ausreichend sein.

Die CyBox RT 2-A verwendet einen DNS-, TFTP- und DHCP-Server. Er ist dazu gedacht, einen gekoppelten DNS-
und DHCP-Dienst fiir ein LAN bereitzustellen. Dieser Dienst nimmt DNS-Anfragen entgegen und beantwortet sie
entweder aus einem kleinen, lokalen Cache oder leitet sie an einen echten, rekursiven DNS-Server weiter. Siehe
Kapitel DHCP-Server 6.1.1.1 DHCP-Server pro Interface .

Der DHCP-Server unterstiitzt statische Adresszuweisungen und mehrere Netzwerke. Er sendet automatisch eine
sinnvolle Standardeinstellung von DHCP-Optionen und kann so konfiguriert werden, dass er jeden gewiinschte
Einstellung von DHCP-Optionen sendet, einschlief3lich herstellergekapselter Optionen. Er enthalt einen sicheren,
schreibgeschiitzten TFTP-Server, der das Booten von DHCP-Hosts per Net/PXE ermdglicht, und unterstiitzt auch
BOOTP.
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Status
DHCP and DNS
Systemn
VPN )
Server Settings
Services
General Settings | | Resolv and Hosts Files | | TFTP Settings | | Advanced Settings | | Static Leases
Network
Domain required
Interfaces a @
) Don't forward DNS-Requests without DNS-Name
Wireless )
DHCP and DNS Authoritative 4
@ This is the only in the local network
Hostnames
Static Routes Local server |.ﬂanf
Diagnostics I Local domain specification. Names matching this domain are never
X forwarded and are resolved from DHCP or hosts files only
Firewall
Client Isolation Local domain |Isn
Connection Check 1) Local domain suffix appended to DHCP names and hosts file entries
Eos Log queries [:]
Configure Diagnostics (@ Write received DMS requests to syslog
Load Balancing )
o DNS forwardings [rexample.orgr10.1.2.3 -+
Statistics
@ List of DNS servers to forward requests to
Logout Rebind protection [+
(@) Discard upstream RFC1918 responses
Allow localhost (v
@ Allow upstream responses in the 127.0.0.0/8 range, e.g. for RBL services
Domain whitelist | ihost.netflix.com lJ
@ List of domains to allow RFC1918 responses for
Local Service Only @
() Limit DN service to subnets interfaces on which we are serving DNS.
Non-wildcard @
@ Bind dynamically to interfaces rather than wildcard address
(recommended as linux default)
Listen Interfaces | lJ
(& Limit listening to these interfaces, and loopback.
Exclude interfaces | lJ
1) Prevent listening on these interfaces.

Bildschirm zur Konfiguration von DHCP und DNS
6.1.5 Firewall

Stellen Sie sicher, dass Sie zonenbasierte Firewalls verstehen, bevor Sie die Firewall-Konfigurationen dndern.

Die CyBox RT 2-A hat eine eingebaute Stateful-Firewall, die Schnittstellen in Zonen abbildet, die verwendet
werden, um Standardregeln fiir eine bestimmte Schnittstelle, Weiterleitungsregeln zwischen Schnittstellen und
zusatzliche Regeln, die nicht von den ersten beiden abgedeckt werden, zu beschreiben.

Die erste Regel, die zutreffend ist, wird ausgefiihrt und flihrt oftmals zu einer weiteren Regelkette, bis ein Paket
entweder auf ACCEPT oder DROP/REJECT trifft. Ein solches Ergebnis ist endgiltig, daher treten die
Standardregeln zuletzt in Kraft, und die spezifischste Regel tritt zuerst in Kraft. Zonen werden auch zur
Konfiguration von Masquerading, auch bekannt als NAT (network-address-translation), sowie von
Portweiterleitungsregeln verwendet, die allgemeiner als Redirects bekannt sind.
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Zonen missen immer auf eine oder mehrere Schnittstellen abgebildet werden, die letztlich auf physische Gerate
abgebildet sind; daher kénnen Zonen nicht verwendet werden, um Netzwerke (Subnetze) zu spezifizieren, und
die generierten iptables-Regeln arbeiten ausschlieflich auf Schnittstellen. Der Unterschied besteht darin, dass
Schnittstellen verwendet werden kdnnen, um Ziele zu erreichen, die nicht zu ihrem eigenen Subnetz gehdren,
wenn ihr Subnetz ein anderes Gateway enthalt. Normalerweise erfolgt die Weiterleitung jedoch zwischen LAN-
und WAN-Schnittstellen, wobei der Router als ,Edge“-Gateway zum Internet dient. Die Standardkonfiguration
der Firewall sieht eine algemein Ubliche Einrichtung vor.

Status J General Settings ” Port Forwards U Traffic Rulesu Custom Rules ]
System Firewall - Zone Settings
VEN The firewall creates zones over your network interfaces to control network traffic flow.
Services o
General Settings
Network
Enable 5YN-flood protection
Interfaces P @
Wireless Drop invalid packets [+
DHCP and DNS Input [accept R
Hostnames
Output accept -
Static Routes | z J
Diagnostics Forward | reject j
Firewall : .
e Routing/NAT Offloading

Client Isolation
Experimental feature. Not fully compatible with QoS/SQM.
Connection Check

Software flow offloading C]
@ Software based offloading for routing/NAT

Qos

Configure Diagnostics

Load Balancing Zones
Statistics Zone = Forwardings Input Output Forward Masquerading
lan = _ |so-:‘.ept j |aoc:ept j |a|:>c:ept j C] | = |[ Delete ]
Logout _ = =' ----- | ||ejecl j |aoc:ept j |reject j @ | = |[ Delete ]

Add

Bildschirm zur Einstellung der Firewall-Zone

6.1.6 OpenVPN

Ab der Firmware-Version 3.2 ist die Open-Source-VPN-L6sung enthalten. Die Firmware vor Version 4.0 unterstitzt
kein Web-Frontend fiir die OpenVPN-Konfiguration.

Das OpenVPN-Programm verfligt Gber viele Parameter, um eine Verbindung aufzubauen. In diesem Kapitel wird
eine grundlegende Client-OpenVPN-Tunnelkonfiguration beschrieben. Im ndchsten Beispiel wird die
VPN-Tunnelverbindung Uber eine bereits laufende LTE-Schnittstelle hergestellt, die das Internet-Gateway
bereitstellt.

6.1.6.1 Generierungvon Konfigurationsdateien unter Windows

OpenVPN fiir Windows kann eine OpenVPN-GUI verwenden, die die Verwaltung von OpenVPN-Verbindungen liber
ein System-Tray-Applet ermdglicht. Es kann verwendet werden, um eine vollstéandige Client-Konfiguration
(Zip-Datei) einschlieRlich der .ovpn-Konfigurationsdatei zu erzeugen.

6.1.6.2 Einrichtung der VPN-Schnittstelle - 3 Methoden

Der Aufbau der VPN-Verbindung kann mit den drei folgenden Methoden erreicht werden.
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ELTEE systems

6.1.6.2.1 Gebrauchsfertige Konfiguration mit SCP kopieren

Dies ist der einfachste Weg, eine VPN-Verbindung zu konfigurieren. Es wird vorausgesetzt, dass die Serverseite
liber eine konfigurierte Netzwerkumgebung verfligt. Der Server-Administrator sollte ein giiltiges
Client-Konfigurationspaket erstellen, das Zertifikate, Client-Schliissel und vorzugsweise eine Konfigurationsdatei
myclient.ovpn enthélt. Die VPN-Verbindung wird auf dieser Konfigurationsdatei (myclient.ovpn) aufgebaut.
Dieses Beispiel verwendet vier Dateien, die statisch auf der CyBox RT 2-A gespeichert sein miissen, damit das
Programm openvpn eine Verbindung ohne Benutzerinteraktion aufbauen kann. Wenn die Option
,auth-user-pass‘ ohne Parameter an openvpn {libergeben wird, wird der Verbindungsaufbau unterbrochen und
nach einem Benutzernamen und Passwort gefragt. Damit dies automatisch ablduft, muss eine zweizeilige Datei
mit Benutzernamen (in der ersten Zeile) und Passwort (in der zweiten Zeile) angegeben werden. Alle vier Dateien,
die ,auth_user_pass’, die ,pfeltl-udp-vpnuser_fg.p12° , die Benutzer-Schliisseldatei
,pfeltl-udp-vpnuser_fg-tls.key und die Konfigurationsdatei ,myclient.ovpn‘ miissen vom Host-System lber den
Befehl ,scp‘in den permanenten Speicher im Verzeichnis ,/etc/openvpn/‘ kopiert werden. Stellen Sie sicher, dass
alle Dateien in ,/etc/openvpn‘ die Dateiberechtigung 600 haben (cd /etc/openvpn; chmod 600 *).

Die ,myclient.ovpn‘-Konfiguration ist:

dev tun

persist-tun

persi st - key

ci pher AES- 256- CBC

aut h SHA1

tls-client

client

resolv-retry infinite

renpte 166.93.10.174 1194 udp

| port O

verify-x509-nane "VPN Server Cert" name
aut h- user - pass aut h\ _user\ _pass

pkcs12 pfeltl-udp-vpnuser\_fg.pl2
tls-auth pfeltl-udp-vpnuser\_fg-tls.key 1
ns-cert-type server

conp-1zo

6.1.6.2.2 Hochladen von Konfiguration, Zertifikaten und Schliisseldateien mit Web-Interface

Die zweite Methode ist ganz dhnlich wie die erste. Es wird eine modifizierte Datei ,myclient.ovpn“ verwendet. Der
Unterschied besteht darin, dass das Zertifikat, die Schliisseldateien und die Passwortdateien Uber die
Weboberflache hochgeladen werden. Das Standard-Upload-Verzeichnis der Weboberflache ist /etc/luci-uploads/
und die hochgeladene Datei wird mit dem Diensttyp und dem Schnittstellennamen versehen, z. B.:

/etc/luci-uploads/cbid.openvpn.my_vpn.myclient.ovpn

Fligen Sie in einem ersten Schritt Ihre neue VPN-Konfiguration tiber eine Vordefinition hinzu.

1. Neue VPN-Konfiguration unter Verwendung einer Vordefinition:
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Status openva
e ] OpenVPN instances
VPN Below is a list of configured OpenVPN instances and their current state
IPSecVPN Name Enabled Started Start/Stop Port Protocol

—— " e T o

Services

Network
Template based configuration

Statistics
[instance name Select template .. -
OVPN configuration file upload

Logout < P
|m¥_VDr4 Browse... |pfelt1-udp-34447-vpnuser_fg.ovpn

Bearbeiten Sie lhre config.ovpn-Datei und stellen Sie sicher, dass alle Zertifikate, Schliisseldateien,
Benutzername-Pass-Dateien den richtigen Pfad einschlieBlich Ihres Konfigurationsnamens haben, hier ,my_vpn°.

Die vorbereitete ,myclient.ovpn‘-Konfiguration sieht so aus und ist bereit zum Hochladen:

(hochgeladen nach /etc/luci-uploads/cbid.openvpn.my_vpn. myclient.ovpn)

dev tun

persi st-tun

persi st - key

ci pher AES- 256- CBC

aut h SHA1

tls-client

client

resolv-retry infinite

renote 166.93.10.174 1194 udp

| port O

verify-x509-nane "VPN Server Cert" nane

aut h- user - pass

/etc/ | uci-upl oads/ chi d. openvpn. my\ _vpn. aut h\ _user\ _pass

pkcs12

/etc/ | uci-upl oads/ cbi d. openvpn. ny\ _vpn. pf el t 1- udp- vpnuser\ _fg. p12
tls-auth

/etc/ | uci-upl oads/ cbi d. openvpn. my\ _vpn. pfeltl-udp-vpnuser\ fg-tls.key
1

ns-cert-type server

conp-1 zo

6.1.6.2.3 Manuelle Konfiguration mit Webinterface

Die dritte Methode verwendet keine vorkonfigurierte .ovpn-Datei. Sie miissen jeden einzelnen Parameter in der
Weboberflache eingeben. Beim Starten des Dienstes werden alle angegebenen Parameter an das Programm
,openvpn‘ ibergeben. Diese Methode kann fiir ein schnelles Umschalten der Parameter fiir Server und Client
nitzlich sein.

6.1.6.3 VPN-Host-Konfiguration (auf Konsole)

Nachdem die Konfiguration des VPN-Client-Teils abgeschlossen ist, ist es an der Zeit, den Rest des Systems zu
konfigurieren und eine erste Verbindung zu starten. Diese Konfiguration kann an der Konsole (liber SSH) mit
,uci‘-Befehlen vorgenommen werden.

Die Ausflihrung des Programms openvpn auf dem CyBox RT 2-A wird mit dem Skript ,/etc/init.d/openvpn
verwaltet.

Die folgende Konfiguration wird an der Eingabeaufforderung vorgenommen:

Erstellen Sie die VPN-Schnittstelle (wenn keine Server-Bridge lauft):
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uci set network.vpnO=interface
uci set network.vpnO.ifname=tun0
uci set network.vpnO. prot o=none
uci set network.vpnO. aut o=1

Eingehenden VPN-Verkehr zulassen:

uci add firewall rule

uci set firewall.@ul e[-1].name=Al | ow OpenVPN- | nbound

uci set firewall.@ul e[-1].target =ACCEPT

uci set firewall.@ule[-1].src=\*

uci set firewall.@ul e[-1]. proto=udp

uci set

“firewal | . @ul e[-1].dest\ _port=1194 <nmmilto:firewall.@ul e[-1].dest_port=1194>"

OpenVPN-Tunnelnutzung zulassen: (nicht erforderlich bei Uberbriickung mit Tap)

uci set firewall.@one[-1].input=REJECT

uci set firewall.@one[-1].forward=REJECT

uci set firewall.@one[-1]. out put =ACCEPT

uci set

“firewal | . @one[-1].networ k=vpnO <milto:firewall.@one[-1].network=vpn0>"__
uci set firewall.@one[-1]. masq=1

uci set firewall.@one[-1].ntu\_fix=1

uci add firewall forwarding

uci set firewall.@orwarding[-1].src="1an

uci set firewall.@orwarding[-1].dest="vpn

Speichern Sie die Anderungen:

uci commit network
/etc/init.d/ network rel oad
uci commit firewal
letc/init.d/firewall reload

Aktivieren Sie das Startflag und richten Sie die Konfigurationsdatei ein:

echo > /etc/config/openvpn

uci set openvpn.vpn=openvpn

uci set openvpn.vpn. enabl ed=1

uci set openvpn.vpn. config="/etc/openvpn/ myclient.ovpn
uci conmt openvpn

Machen Sie schlief3lich einen ersten Test und starten Sie die openvpn-Verbindung manuell:
/etc/init.d/ openvpn start
Verwenden Sie den Befehl logread‘, um den Fortschritt der Verbindung zu beobachten.

Nov 26 15:59: 05 CyBoxAP daenon. noti ce openvpn(vpn)[8040]: OpenVPN 2.3.4
power pc-openwrt -1 inux-gnu [SSL (OpenSSL)] [LzQ [EPOLL] [MA] [IPv6]
buil't on Nov 12 2015

Nov 26 15:59: 05 CyBoxAP daenon. noti ce openvpn(vpn)[8040]: library
versions: OpenSSL 1.0.1i 6 Aug 2014, LZO 2.08

Nov 26 15:59:06 CyBoxAP daenon. notice openvpn(vpn)[8040]: Contro

Channel Authentication: using 'pfeltl-udp-vpnuser\_fg-tls.key' as a
OpenVPN static key file
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Nov 26 15:59:06 CyBoxAP daenon. notice openvpn(vpn)[8040]: UDPv4 Iink
| ocal (bound): [undef]

Nov 26 15:59:06 CyBoxAP daenon. notice openvpn(vpn)[8040]: UDPv4 Iink
remote: [AF\_I NET] 166.93.10.174: 1194

Nov 26 15:59: 06 CyBoxAP daenon.warn openvpn(vpn)[8040]: WARNING this
configuration may cache passwords in menmory -- use the auth-nocache
option to prevent this

Nov 26 15:59: 08 CyBoxAP daenon. noti ce openvpn(vpn)[8040]: [VPN Server
Cert] Peer Connection Initiated with [AF\_INET] 166.93.10.174: 1194

Nov 26 15:59:11 CyBoxAP daenon. noti ce openvpn(vpn)[8040]: TUN TAP device
tun0 opened

Nov 26 15:59:11 CyBoxAP daenon. noti ce openvpn(vpn)[8040]: do\_ifconfig
tt->i pv6=0, tt->did\_ifconfig\_ipv6\_setup=0

Nov 26 15:59:11 CyBoxAP daenon. noti ce openvpn(vpn)[8040]: /usr/sbin/ip
link set dev tunO up ntu 1500

Nov 26 15:59:11 CyBoxAP daenon. noti ce openvpn(vpn)[8040]: /usr/sbin/ip
addr add dev tunO |ocal 192.168.20.6 peer 192.168.20.5

Nov 26 15:59:11 CyBoxAP daenon.notice netifd: Interface 'vpnO' is
enabl ed

Nov 26 15:59:11 CyBoxAP daenon.notice netifd: Network device 'tun0' |ink
is up

Nov 26 15:59:11 CyBoxAP daenon.notice netifd: Interface 'vpnO' has |ink
connectivity

Nov 26 15:59:11 CyBoxAP daenon.notice netifd: Interface 'vpnO' is
setting up now

Nov 26 15:59:11 CyBoxAP daenon.notice netifd: Interface 'vpnO' is now up

Nov 26 15:59:11 CyBoxAP daenon. notice openvpn(vpn)[8040]: Initialization
Sequence Conpl et ed

Nov 26 15:59:11 CyBoxAP user.notice firewall: Reloading firewall due to
i fup of vpnO (tunO
6.1.7 QoS

Im folgenden Beispiel wird eine Netzwerkschnittstelle LAN oder WLAN fiir die Verwendung der
Quality-of-Service-Funktion (QoS) vorbereitet. Die CyBox RT 2-A implementiert eine QoS-Funktion mit Skripten
zur Konfiguration der Verkehrssteuerung (,tc‘-Befehl), die den Durchsatz an einer ausgewdhlten Schnittstelle
reduziert. Um den Effekt zu sehen, kann ein Leistungstest mit dem eingebauten Programm ,iperf‘ gestartet
werden, um den Durchsatz zu messen.

« Wahlen Sie Net wor k > QoS
« Die Standard-,Schnittstelle‘ WAN ist nicht aktiviert und kann geléscht werden.
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« Geben Sie im Feld Interfaces einen bestehenden Schnittstellennamen ein, z. B. ,lan‘, und klicken Sie
auf die Schaltflache Hinzufligen Add

» Geben Sie im Feld Download speed (kbit/s) 1024 ein
« Geben Sie im Feld Upload speed (kbit/s) 1024 ein
« AcAktivieren Sie die Checkbox Enable

« Klicken Sie Save & Apply

Fihren Sie einen ,iperf-Leistungstest durch. Der Durchsatz sollte etwa 10 Mbits/s betragen. Wenn eine
WLAN-Schnittstelle mit dem LAN-Port gebriickt ist, kann die Verkehrssteuerung sogar auf einem einzelnen Teil
der Briicke funktionieren. Um nur den WLAN-Verkehr zu reduzieren, muss im Menti Net wor k » | nt er f aces
ein neues Schnittstellen-Label hinzugefligt werden, z.B. WLAN. Dann muss das neue Schnittstellen-Label im
QoS-Menii verwendet werden.

6.2 GPS

Einige Mitglieder der CyBox-Familie sind mit einem zusatzlichen GNSS-Hardwaremodul ausgestattet. Die
GPS-Antenne wird auf die Frontplatte gefiihrt. Sobald eine entsprechende Antenne angeschlossen ist, wird das
GPS-Signal empfangen und kann verarbeitet werden, wenn eine Version V3.03 oder neuer installiert ist. Die
GPS-Hardware liefert auf der zweiten seriellen Schnittstelle das NMEA 0183-Protokoll, das in eine
menschenlesbare Form umgewandelt wird.

6.2.1 GPS-Aktivierung

Das GPS ist standardmaRig deaktiviert. Es kann liber die Weboberflache aktiviert werden. Geben Sie auf Syst em
> GPS | nf 0 und markieren Sie Enable.

Status 1
GPS Information
System
Read GPS information from internal GPS chip and Modem devices.
VPN
Customize Enable
SNMPD Raw output
SNMPD Edit 1@ Enable raw output from GPS source
- AL | i Interface name |gp5 |
i GPSD M 1 Specifies the GPS Interface name
Iccp Device name [s1 |
Softflowd
Netwark 1) Specifies the serial output device of GPS source
Statistics Speed unit [kt -

GPS-Aktivierung

6.2.2 GPS-Status

Die GPS-Informationen werden auf dem St atus > Advanced der Weboberflache angezeigt. Die nachste
Abbildung zeigt ein Beispiel, das unmittelbar nach dem Hochfahren verfiigbar ist. Und die untere Abbildung zeigt
den gleichen Status, nachdem der Empfdnger sich selbst kalibriert hat. Die Tabelle unten bietet eine
Interpretation der GPS-Statusdaten.
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Status [ Module Information l [ Revision Infonﬂationl [ Temperature Sensors l [GF‘S Sensorsl [ ICCP l [ Self Test l [ Licensel
Overview GPS Information
Advanced
Freval Intermal o
Routes Status: V
Quality: @
System Log Sat: 0
Kernel Log :L:ma-?:geagaae:n:ea 2009
Processes E: ©.006000
N: 8°0'0.000"
Realtime Graphs E: 8°0'8.008"
: Alt: 82.00m
Load Balancing Speed: © km/h
System
VPN
Services
Network
Statistics
Logout
GPS-Info sofort nach dem Start
Status I Module Information l [ Revision Information ] I Temperature Sensors l I GPS Sensors l
Overview GPS Information
Advanced
) Internal GPS
Firewall -
Status: A
Routes
Quality: 1
System Log Sat: 13
Thu Sep 18 12:38:31 2628
Kemel Log MN: 49.960248
E: B.25B485
Processes M: 49°57'36.864"
a o L] n
Realtime Graphs El_tB 13?32'.:'?3
Load Balancing Speed: @ km/h
System

Zuverldssige GPS-Informationen nach Hardware-Kalibrierung

GPS-Statusdaten:

Data Item _ Beschreibung

Integrity A Active
v Void
Quality 0 Invalid
1 GPS fix (SPS)
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DGPS fix

PPS fix

Real Time Kinematic
Float RTK

Estimated

Manual input mode

o N o u b~ w N

Simulation mode

6.2.3 SNMP fiir GPS
Siehe Kapitel SNIMP- Unt er st it zung fur GPS
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6.3 System

6.3.1 Sicherungen der Konfiguration

Die Konfiguration wird in der Registerkarte Syst em- Backup/ Fl ash Fi r maar e verwaltet.

Smus e FlaSh operations
System
Smem | [‘actions | [ Contguration
Administration Backup
Startup Click "Generate archive” to download a tar archive of the current configuration files.
Scheduled Tasks . Download backup

Mount Paints
Restore

Backup / Flash Firmware
"Eumm r ™™ To restore configuration files, you can uplead a previously generated backup archive here. To reset the firmware 1o its initial state, click "Perform reset” (only possible with squashfs images).

License Reset to defaults
Reboot E . .
Restore backup Durchsuchen... | Keine Datei ausgewahlt.  JUNGETETG T
VPN e ]
B Custom files (ceriificates, scripts) may remain on the system. To prevent this, perform a factory-reset first.
Services
Netwark Save mtdblock contents
Statistics Click "Save mtdblock” to download spacified mtdblock file. (NOTE: THIS FEATURE IS FOR PROFESSIONALS! )
Choose midblock | w-hoot j
Loz Download mtdblock Save mtdblock
Flash new firmware image
Upload a sysupgrade-compatible image here to replace the nunning firmware. Check "Keep settings” o retain the curment configuration (requires a compatible firmware image).
Keep settings
Image Durchsuchen... | Keine Datei ausgewahlt. QBT ET

Konfiguration der Sicherungseinstellungen

a. Werkseinstellungen wiederherstellen
Reset durchfiihren stellt die Werkseinstellungen wieder her und fiihrt einen Neustart durch.
b. Konfiguration exportieren

Verwenden Sie die Schaltflache Generate archive, um eine Konfigurationssicherung zu exportieren.

Das generierte Konfigurations-Tar-Archiv ist nicht hardwarespezifisch und kann an andere Access Points
weitergegeben werden, solange diese das gleiche Modell und die gleiche Firmware-Version haben.

Hinweis: Konfigurationsarchive sind nicht kompatibel zwischen den Firmware-Revisionen 4.x und 17.xx.yy.

Mit der Schaltflache Upload archive... konnen Sie eine zuvor gespeicherte Konfiguration wiederherstellen. Nach
dem Wiederherstellen einer Konfiguration wird der Access Point neu gestartet.

c. Konfiguration importieren

Bevor Sie ein Konfigurationsarchiv wiederherstellen, stellen Sie sicher, dass die Werkseinstellungen
wiederhergestellt wurden, um Konflikte zwischen lhrer alten und neuen Konfiguration zu vermeiden. Die
Konfigurationsdatei muss nach dem Muster backup-*.tar.gz benannt sein und kann dann im Feld Restore backup
hochgeladen werden.

6.3.2 Firmware-Upgrade

Die Vorgehensweise zum Aktualisieren der Geratefirmware mit einem neuen Image wird im Folgenden gezeigt.
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..| Flash operations

1 | Actions | | Configurafion
System :

Administration Backup
Startup Click "Generate archive” to download a tar archive of the current configuration files.
Scheduled Tasks | Download hackup

Mount Points
- Restore

Backup/ Flash Firmware
) oo™ To restore configuration files, you can upload a previously generated backup archive here. To reset the firmware to its initial state. click "Perform resst” (only possible with squashfs images).

Custom C

rees Reset to defaults
Reboot . . . 3
Restore backup Durchsuchen... | Keine Datei ausgewahle. RUALELETE TS
VPN (S J
() Custom files (certificates, scripts) may remain on the system. To prevent this, perform a factory-reset first.
Services
Network Save mtdblock contents
Statistics Click "Save mtdblock” to download spedified midblock file. (NOTE: THIS FEATURE IS FOR PROFESSIONALS! )
Choose midblock | w-hoot j
Loaath Downioad midblock Save mtdblock

Flash new firmware image

Updoad a sysupgrade-compatible image here to replace the nunning firmware. Check "Keep seftings” to retain the current configuration (requires a compatible firmware image).

Keep settings

Image I. Durchsuchen... .I V20.14_cyap2-lzma.ith Flash image...

Firmware-Update-Einstellungen

Firmware-Updates werden als Bindr-Images mit der Endung .itb zur Verfligung gestellt und werden vom
Host-Computer hochgeladen. Die Einstellungen sollten immer cleared werden, um sicherzustellen, dass alte und
neue Konfigurationsschalter nicht verwechselt werden. Das hochgeladene Image hat eine MD5-Priifsumme, die
im folgenden Dialog bestatigt werden muss.

WARNUNG: Schalten Sie den Access Point NICHT AUS, wahrend Sie die Firmware aktualisieren bzw.
wiederherstellen und flashen. Denken Sie daran, dass, wenn das Kontrollkdstchen * *“Keep settings""
deaktiviert ist, das Gerat nach dem Neustart zu seiner Netzwerk-Standardadresse zuriickkehrt.

6.3.3 Neustart

Das Gerat kann auf der Registerkarte Syst em- Reboot neu gebootet werden.

6.3.4 Reset-Taste

Die Vorgange, die mit der Reset-Taste durchgefiihrt werden kdnnen, sind: Neustart (reboot), Auslésen des
Notfallmodus (triggering the emergency mode, Wiederherstellen der Werkseinstellungen (restoring factory
settings).

a. Werkseinstellungen wiederherstellen

Nach dem Booten kann ein Werksreset ausgelost werden, indem der Reset-Taster mit einem Stift ldnger als 5
Sekunden gedriickt wird. Die Fail-LED blinkt griin und nach ein paar Sekunden startet das Gerat mit der
Standardkonfiguration neu.

Ein Neustart kann durch Driicken der Reset-Taste mit einem Stift fiir weniger als 2 Sekunden ausgeldst werden.

6.3.5 Notfall-Modus

Der Notfallmodus sollte nur im Falle eines System-Firmware-Upgrades oder einer Crash-Wiederherstellung
bendtigt werden.

Die CyBox AP-Familie verwendet mindestens fiinf Partitionen im Flash-Speicher. Das erste Flash-Gerat enthalt
das Low-Level-Firmware U-Boot, das zweite Flash-Gerdt ein Notfall-Image von OpenWrt/Linux und das dritte
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Gerat das  Standard-lmage von  OpenWrt/Linux. Das vierte Flash-Gerat enthdlt eine
Journaling-Flash-Dateisystempartition mit Benutzerkonfigurationseinstellungen sowie eine Kundenpartition.
Normalerweise wird das Standard-OpenWrt/Linux-Image mit U-Boot geladen und mit MD5-Summen auf Fehler
gepriift. Wenn die Priifsummen giiltig sind, bootet das Linux und der Access Point-Service startet. Die
Benutzerkonfigurationsparameter werden von der JFFS-Partition geladen und angewendet.

Im Falle eines beschadigten Standard-Images (OpenWrt/Linux im dritten Flash) erkennt U-Boot einen
MD5-Priifsummenfehler und versucht, das Not-System-Image aus dem zweiten Flash zu starten. Wahrend des
Bootens werden keine Benutzerkonfigurationseinstellungen libernommen. Die CyBox RT 2-A meldet sich mit der
Netzwerk-Standardadresse 192.168.100.1 (user=root, password=root) und deaktiviertem Wifi. Die Fail-LED blinkt
orange (rote und griine LED leuchten) und der Hintergrund der Weboberflache ist orange, wie in der Abbildung
dargestellt. Alle  Konfigurationseinstellungen sind  volatil. Dieses System sollte nur zum
Upgrade/Wiederherstellen eines funktionierenden Firmware-Images auf ein zweites Flash tiber das Men( Backup
/ Flash Firmware verwendet werden.

.| Flash operations

1 | Actions | | Configuration

Administration Backup

Startup Click "Generate archive” to download a tar archive of the current configuration files.
scesiesTats || bownatacun
Mount Paints :

Restore

To restore configuration files, you can upload a previously generated backup archive here. To reset the firmware to its initial state, click "Perform reset” (only possible with
squashfs images).

Custom Comman

Reboot
VPN Restore backup | Durchsuchen... | Keine Dateiausgewsahlt. Upload archive...
Services I Custom files (certificates, scripts) may remain on the system. To prevent this, perform a
factory-reset first.
Metwork.

Statistics Save mtdblock contents

Click "Save mtdblock” to download specified mitdblock file. (NOTE: THIS FEATURE IS FOR PROFESSIONALS! )

Logout Choose midblock [u-boat =]

Download mtdblock Save mtdblock

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings™ to retain the current i quires a
image).

Keep setfings

Image | Durchsuchen... | Keine Dateiausgewsahlt. Flash image...

Powered by LuCl [V20.14)

Anzeige des Notfallsystems

Der Notfallmodus kann auch aufgerufen werden, indem Sie zu Beginn der Boot-Phase die Reset-Taste 5
Sekunden lang gedrtickt halten.

Hinweis: Normalerweise zeigt der blaue Hintergrund den Standardmodus und der orange Hintergrund den
Notfallmodus an. Viele Webbrowser halten die Farben jedoch im Cache, wodurch die falsche Farbe angezeigt
werden kann. Um sicherzustellen, dass die richtige Farbe angezeigt wird, 6ffnen Sie ein neues Fenster im
privaten oder Inkognito-Modus, bevor Sie die Weboberflache aufrufen.
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7 SNMP
7.1 SNMP-Protokoll-Unterstutzung

Firmware-Implementierungen vor 2020 haben nur Protokollunterstiitzung fiir Version v1 und v2c. Seit 2020 ist
auch das SNMP-Protokoll v3 in jeder CyBox-Firmware enthalten. Die Protokollvarianten vi1, v2c sind in der
Werkseinstellung vorhanden. In der Werkseinstellung ist nur der r ead Zugriff erlaubt

Status SNMPD
System
SNMPD is a master daesmon/agent for SNMP, from the net-snmp project. This LuCl applet covers basic configuration options. See documentation for manual
VPN configuration.
Services Protocol activation
Customize
.................................................................. Enable v1 protocol
SNMPD
ST Enable v2c protocol |
SNMPD Edit P =
SNMP-Trap Enabie v3 profocol
GPS Info Agent settings
GPSD
T The address the agent should listen on | UDP:161
TR (@ Eg: UDP:161. or UDP:10.5.4.3:161 to only listen on a given interface
Network
AgentX settings
Statistics
The address the agent should allow agentX connections to | fvarirun/agentx_sock

Logout

i This is only r y if you have using the agentX socket protocol. Mote that
agentX requires TCP fransport

Protocol V3 settings

Create Protocol V3 Usar
This section contains no values yef

com2sec security

PUBLIC

secname |m
source [ defautt
community |pub|i:
PRIVATE

SNMPD-Werkseinstellungen mit aktiviertem Protokoll v1 und v2c

7.2 Unterstutzung des SNMP V3-Protokolls

Bevor ein v3-Protokollzugriff ausgefiihrt werden kann, missen ein oder mehrere V3-Benutzerkonten angelegt
werden. Um ein neues v3-Benutzerkonto hinzuzufiigen, muss der Name case sensiti v eingegeben werden.
Spater zeigt die WUl den Namen des Benutzerkontos in Grofbuchstaben an.

Protocol V3 settings

Create Protocol V3 User

This section contains no values yet

SHAAESUser Add

Neues v3-Benutzerkonto anlegen

Das neue Benutzerkonto kann als r ead- onl y oder mit r ead- wr i t e-Berechtigung angelegt werden. Das
Authentifizierungsprotokoll ist entweder MD5 oder SHA (preferred). Wenn ein Authentifizierungsprotokoll
ausgewahlt wird, muss auch die Authentifizierungspassphrase angegeben werden. Fiir die Verschlisselung des
Datenpakets wahlen Sie DES oder AES (preferred) und geben ebenfalls eine Passphrase an. Verwenden Sie zur
Veranschaulichung die gleichen Einstellungen wie in der Abbildung unten, um sie in die Beispiele zu kopieren
und einzufiigen.
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Protocol V3 settings

Create Protocol W3 User

SHAAESUSER
User Name | SHAAESUser
User Access | Read-Write User j
Authentication Protacel [sHa |
Authentication Passphrase |5ha_password
Privacy Protocol | AES j
Privacy Passphrase |aes_passphras.e|

Add

Einstellungen des Demo-Benutzerkontos

Die Standardprotokolle v1 und v2c sollten bei Verwendung des SNMP-V3-Protokolls deaktiviert werden.

Services Protocol activation
Customi
ystomize Enable v1 protocol
SNMPD
: Enable v2c protocol
SNMPD Edit
i Enable v3 protocol
SNMP-Trap

Nur SNMP-V3-Protokoll aktivieren

Nachdem alle neuen Einstellungen eingegeben wurden, driicken Sie die Taste Save & Appl y. Danach wird
der SNMPD-Dienst automatisch neu gestartet.

7.2.1 SNMP V3-Protokoll-Beispiele

Lesezugriff mit snmpget: Get order identifier (Auftragskennungholen)

Der Befehl:
snnpget -v 3 -n "" -u SHAAESUser -a SHA -A "sha_password" -x AES -X "aes_passphrase" -|1 authPriv
192.168. 100. 1 1.3.6.1.4.1.2021.8.1.2.100.101.1

Riickgabe:

iso0.3.6.1.4.1.2021.8.1.2.100.101.1 = STRING "CYAPW 1057P0"

Lesezugriff mit snmpwalk: Get firmvare versi on (Firmware-Version abfragen)

Der Befehl:
snmpwal k  -v 3 -n "" -u SHAAESUser -a SHA - A "sha_password" -x AES -X "aes_passphrase" -1 authPriv
192. 168. 100. 1 1.3.6.1.4.1.2021.8.1.2.103
Rickgabe
is0.3.6.1.4.1.2021.8.1.2.103.1.1 = INTEGER 1
i50.3.6.1.4.1.2021.8.1.2.103.2.1 = STRING "firmare_version"
i50.3.6.1.4.1.2021.8.1.2.103.3.1 = STRING "/usr/bin/eltec_version"
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i50.3.6.1.4.1.2021.8.1.2.103.100.1 = | NTEGER 0
is0.3.6.1.4.1.2021.8.1.2.103.101.1 = STRING "20. 14"
150.3.6.1.4.1.2021.8.1.2.103.102.1 = | NTEGER 0
is0.3.6.1.4.1.2021.8.1.2.103.103.1 = ""

Schreibzugriff mit snmpset: Set a new system hostnanme and rel oad system settings (Setzen
eines neuen System-Hostnamens und Neuladen der Systemeinstellungen)

Verwenden Sie die folgende Reihenfolge, um den neuen Hostnamen einzustellen:

snnpset

v 3 -n "" -u SHAAESUser -a SHA - A "sha _password" -x AES - X "aes_passphrase" -l authPriv
192.168. 100. 1

1.3.6.1.4.1.2021.8.1 s "uci set system @ysteni0].hostnane=Br ut us"
is0.3.6.1.4.1.2021.8.1 = STRING "uci set system @ysteni0].host name=Br ut us"

snnpset -v 3 -n "" -u SHAAESUser -a SHA - A "sha_password" -x AES -X "aes_passphrase" -|I authPriv
192. 168. 100. .6.1.4.1.2021.8.1 s "uci commt systent

[N
I
w

is0.3.6.1.4.1.2021.8.1 = STRING "uci commt systent

snnpset -v 3 -n "" -u SHAAESUser -a SHA - A "sha_password"-x AES - X "aes_passphrase" -l authPriv
192. 168. 100. .6.1.4.1.2021.8.1 s "service systemrel oad"

[N
I
w

is0.3.6.1.4.1.2021.8.1 = STRING "service systemrel oad"

Der neue System-Hostname kann auf der Web-Statusseite liberpriift werden.

7.3 SNMP-Grundfunktionen

Der SNMP-Dienst ist in der CyBox RT 2-A ab der Firmware-Version 2.6 enthalten. Der Dienst ist aktiviert, wenn eine
gliltige Konfigurationsdatei ,/etc/config/snmpd‘ vorhanden ist und der Dienststart nicht deaktiviert ist. Beim
Systemstart wird diese Konfigurationsdatei geparst und in eine ,snmpd.conf-Datei (ibersetzt, die vom
SNMP-Daemon benétigt wird. Die ,snmpd.conf* wird in ,/var/run‘ gespeichert und ein symbolischer Link ist unter
,Jetc/snmp*‘ vorhanden.

Es gibt eine grundlegende Webschnittstelle fiir die SNMP-private/public-Konfiguration unter Services > SNMPD.
Die gesamte Konfigurationsdatei ist recht gro® (~120KB) und kann auf der Kommandozeile mit UCI-Befehlen
oder durch Editieren der Konfigurationsdatei in Editierfenster Services > SNMPD-Edit geandert werden. Die
aktuelle Implementierung wird automatisch von einem Build-Skript generiert.

Die OpenWrt-Standardkonfiguration bietet einen Satz von Standard-MIB-Dateien mit der OID .1.3.6.1.2.1
(iso.org.dod.internet.mgmt.mib-2). ELTEC stellt auch eine Erweiterung fiir die Standardkonfiguration zur
Verfligung, die das UC DAVIS (University of California, Davis) MIB-Objekt (UCD-SNMP-MIB MIB-Dokument als
.1.3.6.1.4.1.2021) verwendet, um viele Konfigurationseinstellungen mit einer Wrapper-Shell zum Lesen
,Jusr/sbin/get_snmp‘ und zum Schreiben ,/usr/sbin/get_snmp* einzelner Eintrdge in den Konfigurationsdateien
unter ,/etc/config’ abzubilden. Das Skript ,get_snmp° liefert auch Informationen Uiber die Zuordnung von WLAN
zu SSID, WLAN-Bitraten, Signalqualitat, etc. Die meisten dieser Informationen werden liber UCI-Befehle zum
Lesen und Schreiben von Systemkonfigurationseinstellungen gewonnen.

/etc/snmp/snmpd.conf # Symlink zur SNMPD-Konfigurationsdatei (wird automatisch erstellt)
/etc/config/snmpd # OpenWrt-Konfigurationsdatei
In Anhang 10 finden Sie eine Ubersicht der SNMP-Befehls-OIDs.

7.4 SNMP Lese- und Schreibberechtigungen
Auf der CyBox RT 2-A lduft ein lokaler SNMP-Daemon, der derzeit flir zwei Zugriffsgruppen konfiguriert ist:

« Standardmalig erlaubt die Gruppe ,,public® uneingeschrankten Read-only-Zugriff
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+ Die Gruppe ,,private“ erlaubt einem einzelnen angegebenen Host das Lesen und Schreiben. Standardmafig
ist ,localhost“ angegeben, d.h. nur der lokale administrative Benutzer auf der CyBox RT 2-A ist fir
SNMP-Schreiboperationen zugelassen.

Diese Adresse kann mit Hilfe eines UCI-Befehls gedndert werden. Angenommen, Sie sind auf einer CyBox RT 2-A
liber SSH als administrativer Benutzer angemeldet, dann wiirde der folgende Befehl die Neufestlegung der
IP-Adresse der ,private“-Gruppe ermdglichen:

root @yBoxAP: ~# uci set snnpd. private. sour ce=<ccu>
r oot @yBoxAP: ~# uci conmit snnpd
root @yBoxAP: ~# /etc/init.d/snnpd restart

Dabei bezieht sich <ccu> auf die IP-Adresse (oder den Hostnamen) des entfernten Hosts, der
SNMP-Schreiboperationen durchfiihren darf. Das Schliisselwort ,default” anstelle einer bestimmten Adresse
erlaubt beliebigen Hosts den Zugriff auf den SNMP-Damon.

Ebenso kann die Adresse der ,,public“-Gruppe geandert werden:

root @yBoxAP: ~# uci set snnpd. public. source=<ccu>
r oot @yBoxAP: ~# uci commit snnpd
root @yBoxAP: ~# /etc/init.d/ snnpd restart

Hinweis: Im Allgemeinen sollten lokale UCI-Befehle auf der CyBox RT 2-A fiir die Handhabung der Konfiguration
des SNMP-Damons verwendet werden. Fiithren Sie ,uci show snmpd‘ aus, um die aktuellen Einstellungen
anzuzeigen.

Alternativ kdnnen die 6ffentlichen und privaten Quellen mit der Weboberflache im Feld ,com2sec security* des
Reiters,Services‘ > ,SNMPD* gedandert werden.

comsec security

PUBLIC
secname |m |
source [default |
community [ public |

PRIVATE
secname [rw |
source [1ocalnost |
community [private |

SNMPD-Anderung ,com2sec security* fiir Schreibzugriff

7.5 SNMP-Befehle
Der SNMP-Damon der CyBox RT 2-A unterstlitzt die folgenden Befehle:

* snmpget

e snmpset

e snmpstatus
e snmptest

» snmptrap

« snmpwalk
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Ein Sonderfall tritt auf, wenn snmpset auf Nicht-MIB-Erweiterungen schreibt. In diesem Fall besteht eine
Asymmetrie zwischen snmpget und snmpset in Bezug auf OIDs. Das Lesen (snmpget) erfordert den vollstandigen
numerischen Identifier einschlieRlich der serverspezifischen Erweiterung. Schreiben (snmpset) akzeptiert nur
den ,extEntry“-Stamm ,is0.3.6.1.4.1.2021.8.1“, wdhrend der serverspezifische Name des Objekts als erstes
Argument Ubergeben werden muss.

Die Zuordnung von Namen und OID-Nummern kann durch Ausfiihren von snmpwalk ermittelt werden.
7.6 SNMP-Lesen (snmpwalk und snmpget)
In den folgenden Kapiteln wird der Lese- und Schreibzugriff (iber Konsolenbefehle beschrieben.

7.6.1 Lesen von Systeminformationen

boardnanme 1.3.6.1.4.1.2021.8.1.2.100
serial _nunmber 1.3.6.1.4.1.2021.8.1.2.101
uboot version 1.3.6.1.4.1.2021.8.1.2.102
firmvare version 1.3.6.1.4.1.2021.8.1.2.103
config_version 1.3.6.1.4.1.2021.8.1.2.104
uptine 1.3.6.1.4.1.2021.8.1.2.105

| oadavg 1.3.6.1.4.1.2021.8.1.2.106
tenperature 1.3.6.1.4.1.2021.8.1.2.107
uci _get 1.3.6.1.4.1.2021.8.1.2.108
customl 1.3.6.1.4.1.2021.8.1.2.109
custon? 1.3.6.1.4.1.2021.8.1.2.110
custon8 1.3.6.1.4.1.2021.8.1.2.111

npstat 1.3.6.1.4.1.2021.8.1.2.112

Der Befehl

snmpwal k -c¢ public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.100

liefert
iso0.3.6.1.4.1.2021.8.1.2.100.1.1 = INTEGER 1
iso0.3.6.1.4.1.2021.8.1.2.100.2.1 = STRING "boardnane"
150.3.6.1.4.1.2021.8.1.2.100.3.1 = STRING "/bin/cat /tnp/sysinfol/eeprom BOARDNAVE"
iso0.3.6.1.4.1.2021.8.1.2.100.100.1 = | NTEGER: 0
is0.3.6.1.4.1.2021.8.1.2.100.101.1 = STRING "CYAP. - V- \8] RQN\EUPX"
iso0.3.6.1.4.1.2021.8.1.2.100.102.1 = | NTEGER: 0
iso.3.6.1.4.1.2021.8.1.2.100.103.1 = ""

MIB-Name:

iso0.3.6.1.4.1.2021.8.1.2.100.2.1 = STRING "boardnane"
Funktion ausgefiihrt auf der CyBox RT 2-A:
is0.3.6.1.4.1.2021.8.1.2.100.3.1 = STRING "/bin/cat /var/ BOARDNAMVE"

Fehlercode aus Funktionsaufruf:

is0.3.6.1.4.1.2021.8. 1. 2.100. 100. 1

I NTEGER: O

Riickgabewert vom Funktionsaufruf:

iso.3.6.1.4.1.2021.8.1.2.100.101. 1

STRI NG " CYAP. - V- \8| ROAWAEUPX"
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7.6.2 Lesen von SNMP-Objektinformationen

Das Hauptproblem beim Zugriff auf ein Netzwerkgerat (WLAN oder LAN) ist, dass die Reihenfolge der Auflistung
von der Erstellungsreihenfolge abhdngt, die der Benutzer beim Bearbeiten der Konfigurationsdatei festgelegt
hat. Die Tatsache, dass die Network-/Interface-Namen frei wahlbar sind und die UCD-MIB-Objektnamen statisch
sind, macht es notwendig, vordefinierte Namen zu verwenden, wie z.B.:

» network0, networkl ... network9

» wireless0, wireless1 ... wireless19

Hinweis: Eine normale CyBox RT 2-A-Konfiguration besteht aus sechs Funk- Schnittstellen, aber es sind bis zu
zwanzig Schnittstellen moglich, sodass snmpwalk bis zu 80 Prozent undefinierte Werte (leerer UCI-Eintrag)
ergibt.

Die folgenden Objekte sind verfligbar, um die aktuelle Netzwerk-/Funkbefehle zu ermitteln.
7.6.2.1 Ausgabe des aktuellen Netzwerkgeratbefehls
Der Befehl

snmpwal k -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.150

liefert
iso.3.6.1.4.1.2021.8.1.2.150.1.1 = INTEGER 1
iso0.3.6.1.4.1.2021.8.1.2.150.2.1 = STRING "network_order"
is0.3.6.1.4.1.2021.8.1.2.150.3.1 = STRING "/etc/snnp/get_cyboxap network_order"
iso.3.6.1.4.1.2021.8.1.2.150.100.1 = I NTEGER. 0
iso0.3.6.1.4.1.2021.8.1.2.150.101.1 = STRING "l oopback=l 0" **<--- network0**
iso0.3.6.1.4.1.2021.8.1.2.150.101.2 = STRING "l an=eth0" **<--- networkl**
iso.3.6.1.4.1.2021.8.1.2.150.101.3 = STRING "vlan007=et h0. 7" **<--- networ k2**
iso0.3.6.1.4.1.2021.8.1.2.150.101.4 = STRING "vlanl23=et h0. 123" **<--- network3**
iso0.3.6.1.4.1.2021.8.1.2.150.101.5 = STRING "vlan500=et h0. 500" **<--- network4**
iso0.3.6.1.4.1.2021.8.1.2.150.101.6 = STRING "cfg_net=eth0.999" **<--- network5**
iso.3.6.1.4.1.2021.8.1.2.150.102.1 = I NTEGER 0
iso.3.6.1.4.1.2021.8.1.2.150.103.1 = ""

Beispiel:

Die IP-Adresse der LAN-Schnittstelle ,cfg_net‘ wird sein (network5 beginnt bei 550):
net wor k5. i paddr 1.3.6.1.4.1.2021.8.1.2.552
Der Befehl
snnpget -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.552.101.1
liefert
is0.3.6.1.4.1.2021.8.1.2.552.101.1 = STRING "192.168.99. 98"

7.6.2.2 Ausgabe des SSID/WIFl-Interface-Befehls
Der folgende Befehl zeigt die Reihenfolge der Wifi-Schnittstellen.
snnpwal k -c¢ public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.151

150.3.6.1.4.1.2021.8.1.2.151.1.1 I NTEGER 1
150.3.6.1.4.1.2021.8.1.2.151. 2.1 STRING "ssid_order"
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i50.3.6.1.4.1.2021.8.1.2.151.3.1 = STRING "/etc/snnp/get_cyboxap ssid_order"
iso0.3.6.1.4.1.2021.8.1.2.151.100.1 = I NTEGER. 0

iso0.3.6.1.4.1.2021.8.1.2.151.101.1 = STRING "CyAPO_00486889 00486886_EST0" **<--- wirel essO**
iso.3.6.1.4.1.2021.8.1.2.151.101.2 = STRING "Guest_007" **<--- wrel essl**
iso0.3.6.1.4.1.2021.8.1.2.151.101. 3 = STRING "CyAP0_00486889 00486886_v| an007" **<--- wi rel ess2**
iso0.3.6.1.4.1.2021.8.1.2.151.101.4 = STRING "CyAP0_00486889 00486886_vl an123**" <--- w rel ess3**
iso0.3.6.1.4.1.2021.8.1.2.151.101.5 = STRING "CyAP0O_00486889 00486886_v| an500" **<--- wirel ess4**
iso0.3.6.1.4.1.2021.8.1.2.151.101. 6 = STRING "CyAP0O_00486889 00486886_cfg_net" **<--- wirel ess5**
iso0.3.6.1.4.1.2021.8.1.2.151.101.7 = STRING "Guest_123" **<--- w rel ess6**
iso0.3.6.1.4.1.2021.8.1.2.151.101.8 = STRING "VIP_500" **<--- wireless7**
iso0.3.6.1.4.1.2021.8.1.2.151.102.1 = | NTEGER. 0

iso.3.6.1.4.1.2021.8.1.2.151.103.1 = ""

7.6.2.3 Ausgabe Netzwerkgerat an SSID-Zuordnung
Der folgende Befehl zeigt die Reihenfolge der Wifi-Schnittstellen.

snnpwal k -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.152
is0.3.6.1.4.1.2021.8.1.2.152.1.1 = INTEGER 1

is0.3.6.1.4.1.2021.8.1.2.152.2.1 = STRING "w an_ssi d"

is0.3.6.1.4.1.2021.8.1.2.152.3.1 = STRING "/etc/snnp/get_cyboxap W an_ssi d"
iso0.3.6.1.4.1.2021.8.1.2.152.100.1 = | NTEGER. O

iso0.3.6.1.4.1.2021.8.1.2.152.101.1 = STRING "w an0O : \\"CyAP0_00486889_00486886_ESTO\\""
iso0.3.6.1.4.1.2021.8.1.2.152.101.2 = STRING "w an0-1 : \\"CyAP0O_00486889 00486886_vI| an007\\""
iso0.3.6.1.4.1.2021.8.1.2.152.101.3 = STRING "w an0-2 : \\"CyAP0O_00486889 00486886_vl| an123\\""
iso0.3.6.1.4.1.2021.8.1.2.152.101.4 = STRING "w an0-3 : \\"CyAP0O_00486889 00486886_vI| an500\\""
iso0.3.6.1.4.1.2021.8.1.2.152.101.5 = STRING "w an0-4 : \\"CyAP0O_00486889 00486886_cfg_net\\""
iso0.3.6.1.4.1.2021.8.1.2.152.101.6 = STRING "wW anl : \\"Guest_007\\""
is0.3.6.1.4.1.2021.8.1.2.152.101.7 = STRING "w anl-1 : \\"Guest 123\\""
is0.3.6.1.4.1.2021.8.1.2.152.101.8 = STRING "w anl1-2 : \\"VIP_500\\""
iso0.3.6.1.4.1.2021.8.1.2.152.102.1 = | NTEGER. O

iso.3.6.1.4.1.2021.8.1.2.152.103.1 = ""

Hinweis 1: Diese Zuordnung kann sich jedes Mal andern, wenn eine bestimmte SSID deaktiviert oder aktiviert
wird und die Funkschnittstelle neu gestartet wird. Das entsprechende Linux-WLAN-Gerét fiir eine SSID wird
bendtigt, um aktuelle Assoclist-, Bitraten- und Signalqualitatswerte auszulesen.

Hinweis 2: Die Auftrags-/Zuordnungsfunktionen (order/assignment) 150, 151 und 152 sollten in einer Applikation
nicht gepollt werden, da sie einige CPU-Ressourcen benotigen. Der Netzwerkstatus sollte nur einmal nach dem
Systemstart und immer dann ausgelesen werden, wenn ein Bediener eine Anderung des Netzwerk-Layouts
veranlasst.

Beispiel:
Ausgabe von Assoclist, Bitrate und Signalqualitdt von wlan0-2 (CyAP0_00486889_00486886_vlan123)
assoclist_w an0-2 1.3.6.1.4.1.2021.8.1.2.202
1.

bitrate_w an0-2 1.3 4.1.2021.8.1.2.242
signal _W an0-2 1.3.6.1.4.1.2021.8.1.2.282

s
.6

Der Befehl

snnmpget -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.202.101.1

gibt die Assoclist zuriick

iso0.3.6.1.4.1.2021.8.1.2.202.101.1 = STRING "06: OE: 8E: 67: 08: 64"

Der Befehl
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snnpget -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.242.101.1
gibt die Bitrateninformationen zuriick

is0.3.6.1.4.1.2021.8.1.2.242.101.1 = STRING "65.0 Mit/s"
Der Befehl

snnpget -c¢ public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.282.101. 1
liefert die Informationen zur Signalqualitat

150.3.6.1.4.1.2021.8.1.2.282.101.1 = STRING "Link Quality: 70/70 Signal: -33 dBm Noi se: -95 dBm"

7.7 SNMP-Schreiben (snmpset)

StandardmaRig ist die gesamte SNMP-Schreibsteuerung auf localhost beschrankt. Lesen Sie in Kapitel 8.1 nach,
um den Schreibzugriff zu aktivieren.

Ein Schreibbefehl auf der CyBox RT 2-A erfolgt immer auf die gleiche UCD MIB OID ,1.3.6.1.4.1.2021.8.1°. Der
Schreibvorgang erfordert einen String-Parameter, der mit ,/etc/snmp/set_cyboxap‘ geparst und in einen
systeminternen Aufruf auf der CyBox RT 2-A ibersetzt wird. Beachten Sie, dass alle Schreibvorgange auf ein
Konfigurationselement dauerhaft im Overlay-Dateisystem gespeichert werden und nach dem nachsten
Stromzyklus vorhanden sind.

Verwendung des Systemaufrufs SNMPSET:

snnpset -c private -v 2c <IPv4> 1.3.6.1.4.1.2021.8.1 s <command string or set entry string>

Der angegebene Parameterstring kann z. B. sein:

Befehlstyp Parameter-String

Direct command »radio0_up*
»radio0_down“
»,modemO0_up*“
»,modem0_down*
... see Appendix for all commands

sreboot”
System service action »Service <name> <action>“
UCI configuration call »uci <command> <config>.<section> [<option>]=<value>“
Configuration set to new value snetwork<index>.<entry> <value>“

yradio<index>.<entry> <value>“
swireless<index>.<entry> <value>“

7.7.1 Direkter Befehl
7.7.1.1 Neustart

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "reboot"
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7.7.2 Konfiguration liber Object Identifier (OID) bearbeiten

7.7.2.1 Einstellen einer neuen IP-Adresse
snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "network5.ipaddr 192.168. 20. 20"
snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uci conmt network"
snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "service network rel oad"

7.7.2.2 Einstellen einer neuen SSID

snnpwal k -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.151
is0.3.6.1.4.1.2021.8.1.2.151.1.1 = INTEGER 1
is0.3.6.1.4.1.2021.8.1.2.151.2.1 = STRING "ssid_order"
is0.3.6.1.4.1.2021.8.1.2.151.3.1 = STRING "/etc/snnp/ get_cyboxap ssid_order"
is0.3.6.1.4.1.2021.8.1.2.151.100.1 = I NTEGER: O
is0.3.6.1.4.1.2021.8.1.2.151.101.1 = STRING "CyAPO_00486889 00486886 ESTO"
is0.3.6.1.4.1.2021.8.1.2.151.101.2 = STRING "Guest_007"
i50.3.6.1.4.1.2021.8.1.2.151.101.3 = STRING "CyAPO_00486889 00486886 vl an007"
is0.3.6.1.4.1.2021.8.1.2.151.101.4 = STRING "CyAPO_00486889 00486886 vl an123"
is0.3.6.1.4.1.2021.8.1.2.151.101.5 = STRING "CyAP0O_00486889 00486886 _vI an500"
is0.3.6.1.4.1.2021.8.1.2.151.101.6 = STRING "CyAPO_00486889 00486886 _cfg net"
is0.3.6.1.4.1.2021.8.1.2.151.101.7 = STRING "Guest 123" <== change i ndex 6
is0.3.6.1.4.1.2021.8.1.2.151.101.8 = STRING "VIP_500"
is0.3.6.1.4.1.2021.8.1.2.151.102.1 = INTEGER. 0
is0.3.6.1.4.1.2021.8.1.2.151.103.1 = ""

Funkmodul aus wireless6.device=1.3.6.1.4.1.2021.8.1.2.1440 holen (kann weggelassen werden, wenn SSID-Radio
bekannt ist):

snnmpget -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.1440.101.1

liefert
is0.3.6.1.4.1.2021.8.1.2.1440.101.1 = STRING "radiol"
snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "wirel ess6.ssid New 345"
snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uci conmt wreless"
snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "service network rel oad"

7.7.2.3 Einstellen eines neuen Macfilters

Wenden Sie einen neuen ,macfilter’ auf den Access Point ,VIP_500“ an. Bestimmte Benutzermakros sind
ausgeschlossen.

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s
"wireless7. macfilter deny"

Einzelbenutzer:

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s
"wirel ess7. maclist 11:22:33: 44: 55: 66"

Mehrere Benutzer:

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uc
add_list wireless.@ifi-\ face[7].maclist=11:22: 33: 44: 55: 66"

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uc
add_list wireless.@ifi-face[7].maclist=22:33:44:55:66: 77"
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snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uc
commit wreless"

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "service
net wor k rel oad"

7.7.3 Konfigurationsparameter bearbeiten, neue Felder anlegen und Elemente l6schen

Wenn eine ,config.section.option‘ bekannt ist, kann mit dem Befehl ,uci set’ ein beliebiges vorhandenes
Konfigurationselement gelesen und gedndert werden. Wenn ein snmpset-Befehl mit der Zeichenkette ,uci
<command> config-item=new-value“ ausgefiihrt wird, markiert er das Config-ltem. Der nédchste snmpget-Aufruf
mit ,1.3.6.1.4.1.2021.8.1.2.108° (uci_get) merkt sich das letzte Config-ltem und gibt den aktuellen Wert zuriick

(Read-back-Funktion). Wurde das snmpset ohne den String-Teil ,=new-value“ ausgefiihrt, wird nur der
Config-ltem-Marker gesetzt. Dies kann zum Auslesen eines Items (keine OID) verwendet werden, ohne es zu
verandern.

Hinweis: Denken Sie daran, die Anderungen mit dem Befehl uci commit zu speichern.
7.7.3.1 Neuen Hostnamen festlegen
Der Hostname ist in ,/etc/config/system‘ konfiguriert (keine OID).

Die Befehle

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uci set
system @yst eni 0] . host nanme"

snmpwal k -c¢ public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.108

liefern

is0.3.6.1.4.1.2021.8.1.2.108.1.1 = I NTEGER 1
is0.3.6.1.4.1.2021.8.1.2.108.2.1 = STRING "uci _get"

is0.3.6.1.4.1.2021.8.1.2.108.3.1 = STRING "/usr/shin/get_snnmp
uci _get"

is0.3.6.1.4.1.2021.8.1.2.108.100.1

I NTEGER: 0O

is0.3.6.1.4.1.2021.8.1.2.108.101.1 = STRING
"system @yst enf 0] . host nane=CyBoxAP"

iso0.3.6.1.4.1.2021.8.1.2.108.102.1 = | NTEGER: 0

iso.3.6.1.4.1.2021.8.1.2.108.103.1 = ""

Verwenden Sie die folgende Reihenfolge, um den neuen Hostnamen einzustellen

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uci set
system @yst enf 0] . host nane=CYAP- 14"

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uc
commit systent

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "service
system rel oad"
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7.7.3.2 Erstellen eines Beschreibungstexts flir die Systemkonfiguration

I

Die reguldre Firmware-Konfiguration stellt solche Informationen nicht zur Verfligung. Di
Befehlssequenz

folgende

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uci set
system @ysten] 0] .config_description=Version 1.1 Beta ABC'

snnpwal k -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.108

liefert

is0.3.6.1.4.1.2021.8.1.2.108.1.1 = INTEGER 1
is0.3.6.1.4.1.2021.8.1.2.108.2.1 = STRING "uci _get"

is0.3.6.1.4.1.2021.8.1.2.108.3.1 = STRING "/usr/shin/get_snnp
uci _get"

iso0.3.6.1.4.1.2021.8.1.2.108.100.1 = | NTEGER: 0

is0.3.6.1.4.1.2021.8.1.2.108.101.1 = STRING
"system @ysteni0].config_description=Version 1.1 Beta ABC'

iso0.3.6.1.4.1.2021.8.1.2.108.102.1 = | NTEGER: 0

iso.3.6.1.4.1.2021.8.1.2.108.103.1 = ""

Bestatigen Sie diese Anderung vom UCI-Zwischenspeicher zum permanenten Overlay-Dateisystem.

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uci
comm t systent

Es ist kein Service-Rel oad erforderlich.

7.7.3.3 Beschreibungstext fiir die Systemkonfiguration [6schen

Die folgende Befehlssequenz

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uci
del ete system @ysten]0].config_description"

snnpwal k -c public -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1.2.108

liefert

iso0.3.6.1.4.1.2021.8.1.2.108.1.1 = INTEGER 1
is0.3.6.1.4.1.2021.8.1.2.108.2.1 = STRING "uci _get"

is0.3.6.1.4.1.2021.8.1.2.108.3.1 = STRING "/usr/shin/get_snnp
uci _get"

iso.3.6.1.4.1.2021.8.1.2.108.100.1 = | NTEGER: 0

iso0.3.6.1.4.1.2021.8.1.2.108.101. 1

STRING "uci: Entry not found"

is0.3.6.1.4.1.2021.8.1.2.108.101.2 = STRING
"system @ysteni0].config_description="

iso0.3.6.1.4.1.2021.8.1.2.108.102.1 = | NTEGER: 0
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is0.3.6.1.4.1.2021.8.1.2.108.103.1 = "*"

Bestatigen Sie diese Anderung vom UCI-Zwischenspeicher zum permanenten Overlay-Dateisystem.

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "uc
comm t systent

7.8 SNMP-Applikationen
7.8.1 SNMP-Support fiir GPS

Die folgende Informationsdatenstruktur kann iiber den SNMP-Befehl ,snmpwalk® von einem
bezogen werden.

Der Befehl

user @ost: ~$ snnpwal k -c public -v2c 192.168. 100. 1
1.3.6.1.4.1.2021.8.1.2.155

liefert

1s0.3.6.1.4.1.2021.8.1.2.155.1.1 = INTEGER 1
1s0.3.6.1.4.1.2021.8.1.2.155.2.1 = STRING "gps_i nfo"

iso0.3.6.1.4.1.2021.8.1.2.155.3.1 = STRING "/bin/cat
/var/run/ gps/ gps.info"

is0.3.6.1.4.1.2021.8.1.2.155.100.1 I NTEGER: O

is0.3.6.1.4.1.2021.8.1.2.155.101.1 = STRING "Status: A"
is0.3.6.1.4.1.2021.8.1.2.155.101.2 = STRING "Quality: 1"
is0.3.6.1.4.1.2021.8.1.2.155.101.3 = STRING "Sat: 9"

1s0.3.6.1.4.1.2021.8.1.2.155.101.4 = STRING "Wed Jul 5 09:45:15
2017"

is0.3.6.1.4.1.2021.8.1.2.155.101.5 = STRING "N 49.960107"
is0.3.6.1.4.1.2021.8.1.2.155.101.6 = STRING "E: 8.258518"

1s0.3.6.1.4.1.2021.8.1.2.155.101.7 = Hex-STRING 4E 3A 20 34 39 2
BO 35 37 27 33 36 2E 33 38 34

22

is0.3.6.1.4.1.2021.8.1.2.155.101.8 = Hex-STRING 45 3A 20 38 C2 BO
31 35 27 33 30 2E 36 36 36 22

is0.3.6.1.4.1.2021.8.1.2.155.101.9 = STRING "At: 175.75nf

is0.3.6.1.4.1.2021.8.1.2. 155.101. 10

STRING "Speed: 1 knfh"
is0.3.6.1.4.1.2021.8.1.2.155.101.11 = ""

is0.3.6.1.4.1.2021.8.1.2.155.102

iy
1

I NTEGER: O

is0.3.6.1.4.1.2021.8.1.2.155.103.1 = ""
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Die Werte ,lLatitude DMS“ und ,Longitude DMS“ werden als Hex-Strings zurlickgegeben, da sie
Anfiihrungszeichen und doppelte Anfiihrungszeichen enthalten.

Diese konvertierte NMEA 0183-Datenstruktur wird mit Standardkonfiguration (nach Werksreset) geliefert. Die
Konfiguration kann angepasst werden, um das rohe NMEA 0183-Protokoll zu liefern. Folgende Schritte sind
notwendig, um auf das rohe Protokoll umzuschalten.

Offnen Sie eine Remote-Root-Konsole mit ,ssh‘-Zugang und wenden Sie folgende Befehle an.

root @yBoxAP: /# uci set system @ps[0].raw="1
r oot @yBoxAP: /# uci comm t
r oot @yBoxAP: / # reboot
Nach dem Neustart ist das GPS-Subsystem so konfiguriert, dass es rohe NMEA 0183-Daten liefert. Beachten Sie,

dass diese Daten nicht in der Weboberflache angezeigt werden, aber liber SNMP ausgelesen werden kdnnen
(andere OID als umgewandelte GPS-Info).

Der Befehl

user @ost: ~$ snnpwal k -c public -v2c 192.168. 100. 1
1.3.6.1.4.1.2021.8.1.2.156

liefert

is0.3.6.1.4.1.2021.8.1.2.156.1.1 = | NTEGER 1
is0.3.6.1.4.1.2021.8.1.2.156.2.1 = STRING "gps_raw'

iso0.3.6.1.4.1.2021.8.1.2.156.3.1 = STRING "/bin/cat
/var/run/ gps/ gps. raw'

iso0.3.6.1.4.1.2021.8.1.2.156.100. 1 | NTEGER: 0O

iso0.3.6.1.4.1.2021.8.1.2.156.101.1 = STRI NG
"$GPRMC, 094908. 000, A, 4957. 5942, N, 00815. 4955, E, 0. 2, 194. 2, 050717, , , A\ *6E"

is0.3.6.1.4.1.2021.8.1.2.156.101.2 = STRI NG
"$GPGGA, 094908. 000, 4957. 5942, N, 00815. 4955, E, 1, 07, 1. 3, 149. 90, M 47.9, M, \ *6E"

is0.3.6.1.4.1.2021.8.1.2.156.101.3 = STRI NG
"$GNGSA A 3, 24, 25,32,29,31,02,,,,,,,2.2,1.3,1.8\*2C

iso0.3.6.1.4.1.2021.8.1.2.156.101.4 = STRI NG
"$GNGSA A 3,77, ., 0000, 2.2,1.3,1.8\*27"

is0.3.6.1.4.1.2021.8.1.2.156.101.5 = STRI NG
"$GP&sY, 8, 1, 10, 02, 39, 076, 17, 06, 13, 033, , 12, 40, 086, 13, 14, 30, 267, \ * 7F"

is0.3.6.1.4.1.2021.8.1.2.156.101.6 = STRI NG

$CPGSY, 3, 2, 10, 24, 12, 151, 34, 25, 79, 051, 21, 26, 02, 280, , 29, 61, 213, 25\ *77"
is0.3.6.1.4.1.2021.8.1.2.156.101. 7 = STRI NG

$GPGSV, 3, 3, 10, 31, 40, 305, 25, 32, 22, 244,32, ,,,,,,,\*7D'

.1.4.1.2021.8.1.2.156.101. 8 = STRI NG
"$&xVv, 2,1, 07, 81, 19, 201, , 70, 11, 350, , 77, 42, 124, 33, 79, 34, 317, \ *6F"

is0.3.6.1.4.1.2021.8.1.2.156.101.9 = STRI NG
"$Ax®V, 2, 2, 07, 69, 08, 297, , 88, 69, 171, , 87,52, 044, ,,,,\*59"

iso0.3.6.1.4.1.2021.8.1.2.156.102.1 = | NTEGER: 0
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is0.3.6.1.4.1.2021.8.1.2.156.103.1 = ""

7.8.2 SNMP-Support fiir zweite GPS-Quelle

Bei einigen CyBox AP-Modellen kann das LTE-Modem auch zusatzliche GPS-Informationen liefern. Wenn das
Modem-GPS aktiviert ist und eine zusatzliche GPS-Antenne eingesteckt ist, konnen diese SNMP-0OIDs verwendet
werden, um weitere GPS-Informationen zu sammeln.

gps_module0_info
gps_module0_raw
gps_modulel_info

gps_modulel_raw

1.3.6.1.4.1.2021.8.1.2.157
1.3.6.1.4.1.2021.8.1.2.158
1.3.6.1.4.1.2021.8.1.2.159
1.3.6.1.4.1.2021.8.1.2.160
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7.8.3 SNMP-Support flr LTE

Eine Reihe von LTE-Verbindungs- und Steuerungsparametern konnen Uber SNMP-Befehle gelesen und
geschrieben werden. AuRerdem ist es moglich, die LTE-Modemkarte zu starten oder zu stoppen und einen
vordefinierten SIM-Karten-Slot auszuwahlen.

Die SNMP-OIDs sind doppelt aufgefiihrt. Die erste installierte LTE-Modemkarte verwendet SNMP-Aufrufe
beginnend mit modemo0_xxx,, die zweite beginnend mit modem1_xxx. Da beide Listen ansonsten identisch
sind, bezieht sich die Beschreibung nur auf modemo_xxx.

7.8.3.1 LTE SNMP-Leseberechtigung
Aktuelle LTE-Konfiguration abrufen: modem0_config 1.3.6.1.4.1.2021.8.1.2.3000
Der Befehl

user @ost: ~$ snnpwal k -c public -v2c 192.168. 100. 1
1.3.6.1.4.1.2021.8.1.2.3000

liefert

iso0.3.6.1.4.1.2021.8.1.2.3000.1.1 I NTEGER 1
is0.3.6.1.4.1.2021.8.1.2.3000.2.1 = STRING "nodenD_config"

is0.3.6.1.4.1.2021.8.1.2.3000.3.1 = STRING "/usr/sbhin/get_snnp
nmodenD_confi g"

iso.3.6.1.4.1.2021.8.1.2.3000.100.1 = | NTEGER: 0O

iso0.3.6.1.4.1.2021.8.1.2.3000.101.1 = STRI NG
"net wor k. LTE=i nterface"

is0.3.6.1.4.1.2021.8.1.2.3000.101. 2 = STRI NG
"networ k. LTE. proto="qm "' "

iso.3.6.1.4.1.2021.8.1.2.3000.101.3 = STRI NG
"networ k. LTE. i f nane=" wwanl'"

iso.3.6.1.4.1.2021.8.1.2.3000.101.4 = STRI NG
"network. LTE. sinslot="1""

is0.3.6.1.4.1.2021. 8. 1. 2.3000.101.5 = STRI NG
"networ k. LTE. pi ncodel="4173""

iso.3.6.1.4.1.2021.8.1.2.3000.102.1 = | NTEGER: 0O

iso.3.6.1.4.1.2021.8.1.2.3000.103.1 = ""

Aktuelle Modem-Signalqualitat abrufen: modemo0_signal 1.3.6.1.4.1.2021.8.1.2.3010
Der Befehl

user @ost: ~$ snnpwal k -c public -v2c 192.168. 100. 1
1.3.6.1.4.1.2021.8.1.2.3010

liefert

iso0.3.6.1.4.1.2021.8.1.2.3010.1.1 = I NTEGER 1

is0.3.6.1.4.1.2021.8.1.2.3010.2.1 = STRING "nodenD_si gnal "
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is0.3.6.1.4.1.2021.8.1.2.3010.3.1 = STRING "/usr/sbin/get_snnmp
nmodenD_si gnal "

i50.3.6.1.4.1.2021. 8. 1. 2. 3010. 100. 1 = I NTEGER 0

iso0.3.6.1.4.1.2021.8.1.2.3010.101.1 = STRING "[/dev/cdc-wdmd]
Successfully got signal info"

is0.3.6.1.4.1.2021.8.1.2.3010.101.2 = STRING "HDR "
i50.3.6.1.4.1.2021.8.1.2.3010.101.3 = STRING " RSSI: '-125 dBm "'
i50.3.6.1.4.1.2021.8.1.2.3010.101.4 = STRING " ECIO '-2.5 dBm"
150.3.6.1.4.1.2021.8.1.2.3010.101.5 = STRING " |ICG '-106 dBm "
150.3.6.1.4.1.2021.8.1.2.3010.101.6 = STRING " SINR (8): '9.0 dB "
is0.3.6.1.4.1.2021.8.1.2.3010.101.7 = STRING "LTE: "
is0.3.6.1.4.1.2021.8.1.2.3010.101.8 = STRING " RSSI: '-56 dBm"'

is0.3.6.1.4.1.2021. 8. 1. 2. 3010. 101. 9

STRING " RSRQ '-13 dB' "

is0.3.6.1.4.1.2021. 8. 1. 2. 3010. 101. 10

STRING " RSRP: '-86 dBm"

150.3.6.1.4.1.2021.8.1.2.3010.101.11 = STRING " SNR '19.2 dB "

is0.3.6.1.4.1.2021. 8. 1. 2. 3010. 102. 1

I NTEGER O

s0.3.6.1.4.1.2021.8.1.2.3010.103.1

Aktuelle Modem-DHCP-Einstellungen abrufen: modemo0_dhcp_status 1.3.6.1.4.1.2021.8.1.2.3015

Verwenden Sie den Befehl

user @ost: ~$ snnpwal k -c public -v2c 192.168. 100. 1
1.3.6.1.4.1.2021.8.1.2.3015

liefert

is0.3.6.1.4.1.2021.8.1.2.3015.1.1 I NTEGER 1

is0.3.6.1.4.1.2021.8.1.2.3015.2.1 = STRING "npdenD_dhcp_st at us"

is0.3.6.1.4.1.2021.8.1.2.3015.3.1 = STRING "/usr/sbhin/get_snnmp
nmodenD_dhcp_st at us"

iso0.3.6.1.4.1.2021.8.1.2.3015.100.1 I NTEGER: 0

is0.3.6.1.4.1.2021.8.1.2.3015. 101. 1 = STRI NG

"{\"up\":true,\"pending\":fal se,\"available\":true,\"autostart\":true,\"dynanic\":true
\"uptine\":437,\"13 _device\":\"wwanl\", \"proto\":\"dhcp\",\"device\":\"wwanl\",
\"updated\":[\"addresses\",\"routes\",\"data\"],\"nmetric\":0,\"dns_netric\":0,

\"del egation\":true,\"i pv4d-address\":[{\"address\":\"10.118. 124. 205\ ", \ "nmask\ ": 30} ]
\"ipv6-address\":[],\"ipv6-prefix\":[],\"ipv6-prefix-assignnent\":[]
\"route\":[{\"target\":\"10.118. 124. 206\ ", \ " nask\": 32, \ "next hop\":1"0.0.0.0\"
\"source\":\"10.118. 124. 205\\/32\"},{\"target\":\1"0.0.0.0\",\"mask\": 0

\ "next hop\":\"10.118. 124. 206\ ", \ "source\":\"10. 118. 124. 205\\/32\"}],
\"dns-server\":[\"62.109.121. 17\ ",\"62. 109. 121. 18\"],\"dns-search\": [],
\"inactive\":{\"ipv4-address\":[],\"ipv6-address\":[],\"route\":[],\"dns-server\":[],
\"dns-search\":[]},\"data\": {\"| easetime\": 7200} }"

iso0.3.6.1.4.1.2021.8.1.2.3015.102.1 = | NTEGER: 0O
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iso.3.6.1.4.1.2021.8.1.2.3015.103.1 = "*

7.8.3.2 LTE SNMP-Schreibberechtigung

StandardmaRig ist die SNMP-Schreibberechtigung auf den localhost beschrankt. Lesen Sie in Kapitel 8.1 nach,
um den Schreibzugriff zu aktivieren.

Anderungen an den Provider-Einstellungen wie z.B. APN, PIN, etc. miissen in der Weboberfliche vorgenommen
werden. Beim SNMP-Schreiben wird nur das Umschalten zwischen vorkonfigurierten SIM-Karten unterstiitzt.

Netzwerkschnittstelle my_lte aktivieren/deaktivieren

Verwenden Sie den Befehl

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s
"modenD_up"

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s
"modenD_down"

Wahlen Sie einen anderen SIM-Kartensteckplatz und starten Sie das Netzwerk neu

Verwenden Sie den Befehl

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s
"modenD_si nmsl ot 1"

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s "
nmodenD_si sl ot 2"

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s
"modenD_si nsl ot 3"

snnpset -c private -v 2c 192.168.100.1 1.3.6.1.4.1.2021.8.1 s
"modenD_si nsl ot 4"

8 DERFLYING CONTROLLER-MECHANISMUS

Einige Aufgaben erfordern Kenntnisse, die in einem einzelnen Netzwerkknoten nicht verfiigbar sind. Um z. B.
einen ,Rogue Access Point“ zu erkennen, miissen alle zum WLAN-Netz gehorenden Access Points bekannt sein,
um diejenigen zu identifizieren, die nicht dazu gehoren. AuRerdem scannen mehrere Access Points die
Umgebung, und deren Ergebnisse miissen an einem zentralen Punkt gesammelt und ausgewertet werden. Daher
wird im Netzwerk ein einzelner ,Controller® bendétigt, der diese Informationen sammelt und dann die
unerwiinschte AP-Erkennung durchfiihrt.

Der ,,Flying Controller® ist ein Algorithmus, der auf mehreren Netzwerkgeraten gleichzeitig ausgefiihrt wird und
eines dieser Gerate als ,Controller auswahlt. Alle anderen Geradte werden als ,Worker“ bezeichnet. Fallt der
Controller aus, wird ein neuer gewahlt, daher der Begriff ,,fliegend”. Auf diese Weise wird eine zentrale Steuerung
aufgebaut ohne einen ,Single Point of Failure® zu schaffen.

Der CyBox RT 2-A nimmt automatisch am Mechanismus teil und kann als Controller gewahlt werden, ansonsten
wird er ein Worker.

Der Wahlmechanismus ist die Grundlage fiir den 6.1.2.12 Rogue-Access Point-Erkennungsservice . Dieser Dienst
wird auf dem Controller ausgefiihrt und sammelt Daten von den Workern, um Rogue-APs zu erkennen.

Der ,Flying Controller“-Mechanismus hat keine Konfigurationsméglichkeiten.
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9 SSH/SERIELLE KONSOLE

Auf einem Windows-PC kdnnen Sie das Programm PuTTY (http://www.putty.org) verwenden.
a. Ethernet-Kabel (SSH)

Stellen Sie sicher, dass ein Ethernet-Kabel zwischen lhrem PC und dem Access Point angeschlossen ist. In der
folgenden Anweisung wird davon ausgegangen, dass die Standardeinstellungen verwendet werden.

« Wenn Sie einen UNIX/Linux-PC verwenden, fiihren Sie den Befehl ‘ssh root@192.168.100.1” aus.

« Wenn Sie einen Windows-PC verwenden, sollte PuTTY wie folgt konfiguriert werden:

| Basic options for your PuTTY session |

Specify the destination you want to connect to

Host Mame {or IP address) Port
152.168.100.1 22
Connection type:

T Raw ) Telnet ) Rlogin @ SSH ) Serial
PuUTTY - SSH-Verbindung

b. Serielles Kabel

Stellen Sie sicher, dass ein serielles Kabel zwischen lhrem PC und dem Access Point angeschlossen ist (ein
spezieller CyBox-Adapter, der in den USB-Anschluss gesteckt wird, ist erforderlich).

« Installieren Sie auf einem UNIX-PC das Programm picocom, und fiihren Sie den Befehl picocom -b 115200
/dev/ttyUSBO (‘ttyUSBO’ muss gedndert werden abhangig von Ihrem PC) aus.

« Wenn Sie einen Windows-PC verwenden, sollte PUTTY wie folgt konfiguriert werden:

| Basic options for your PuTTY session |
Specify the destination you want to connect to

Seral line Speed
comii 115200
Connection type:

(7' Raw (0 Telnet () Rlogin (7) S5H @) Serial

PuTTY - Serielle Verbindung

Der Wert ‘COM11’ muss fiir lhren PC angepasst werden. Eine Liste der COM-Anschliisse finden Sie im
Gerate-Manager-Fenster (siehe unten).
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g Gerdte-Manager Elﬂlg

Datei  Aktion  Ansicht 7

&= | m HE®

4 2 FE-VM-WINT |
4 75 Anschlisse (COM & LPT)

.Y Intel(R) Active Management Technology - SOL (COM3)
. +"5" USB Serial Port (COML1)
[» ﬂ' Audio-, Video- und Gamecontroller

|I i+ M Computer
b BB MM TI-ROBA-L 31 funearkee

Windows-Gerdte-Manager mit COM-Anschliissen

Sobald die Verbindung hergestellt ist, sollte eine Anmeldung im seriellen Konsolenfenster angefordert werde.

Ist dies nicht der Fall, driicken Sie die Enter-Taste auf der Tastatur und/oder trennen Sie den seriellen
USB-Adapter an der Seite der CyBox und schlieften Sie ihn wieder an. Zum Bearbeiten von Dateien auf dem
Zielsystem kann der integrierte Texteditor nano verwendet werden.

9.1 UCI-Konfiguration

Dieser Abschnitt beschreibt die UCI (Unified Configuration Interface). UCI kann fiir die Remote-Konfiguration
mithilfe  von  Shell-Befehlen und -Skripten als Skript erstellt werden. UCI kann als
OpenWRT-Hauptkonfigurationsschnittstelle angesehen werden. Es wird eingesetzt fiir die Konfiguration der
Hauptnetzwerkschnittstelle, die ~ WLAN-Einstellungen, die  Protokollierungsfunktionen  und die
RAS-Konfiguration.

Mit OpenWrt sollte der Benutzer nur UCI-Konfigurationsdateien andern, die von einzelnen Programmen gelesen
werden.

Eine ausfiihrlichere Beschreibung der verwendeten UCI-Befehle und -Dateien finden Sie unter
https://wiki.openwrt.org/doc/uci.

9.1.1 UCI-Konfigurationsdateien

Die zentrale OpenWRT-Konfiguration ist in mehrere Dateien aufgeteilt, die sich im Verzeichnis /etc/config/
befinden. Jede Datei wird nach dem Teil des Systems benannt, den sie konfiguriert. Die Konfigurationsdateien
kdnnen entweder mit einem Texteditor oder mit UCI gedndert werden. UCI-Konfigurationsdateien kdnnen auch
liber verschiedene Programmier-APIs (wie Shell, Lua und C) gedndert werden. Auf diese Weise nehmen
Webschnittstellen wie LuCl Anderungen an den UCI-Dateien vor.

Nach dem Andern einer UCI-Konfigurationsdatei miissen die betroffenen Services durch einen Aufruf von init.d
neu gestartet werden, damit die aktualisierte UCI-Konfiguration verwendet wird. Viele Programme werden mit
UCI kompatibel gemacht, indem das Skript init.d ihre programmspezifischen Standardkonfigurationsdateien
schreibt. Das Skript init.d schreibt zuerst die Konfigurationsdatei an den von der Software erwarteten
Speicherort und wird durch einen Neustart der ausflihrbaren Datei erneut eingelesen. Beachten Sie, dass ein
direktes (erneutes) Starten der ausflihrbaren Datei ohne init.d-Aufrufe nicht zu einem UCI-Update fiihrt.
Anderungen an Dateien in /etc/config/ werden dann nicht wirksam.

9.1.2 UCI-Beispiel

Angenommen, Sie mochten die IP-Adresse des Gerats von 192.168.100.1 auf 192.168.2.1 dndern. Andern Sie die
Zeilein der Datei/ et ¢/ confi g/ net wor k:
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option ipaddr 192.168.100.1
nach:
option ipaddr 192.168.2.1

Ubernehmen Sie als Nachstes die Einstellungen, indem Sie folgenden Befehl ausfiihren:

/etc/init.d/ network restart

Denken Sie daran, sich erneut bei der neuen IP-Adresse anzumelden.

9.2 Andere Befehle

a. Stellen Sie die Werkseinstellungen wieder her
Die Werkseinstellungen konnen mit dem Befehl factory_reset wiederhergestellt werden.
b. Exportieren der Konfiguration

Die aktuelle Konfiguration kann im CyBox-Ordner Ytmp/’ mit dem Befehl sysupgrade -b
[t mp/ backup<mybackupname>. t ar. gz gespeichert werden. Sie kann dann mit SCP (oder dem
Programm WinSCP fiir Windows) auf einen PC exportiert werden.

c. Importieren der Konfiguration

Stellen Sie die Werkseinstellungen wieder her und importieren Sie lhre archivierte Konfiguration mit SCP
(oder WinSCP) nach “tmp/’. Die Konfiguration kann mit dem Befehl sysupgrade -r
/ t mp/ backup- <nybackupnanme>.tar.gz ; reboot installiert werden.

Wenn Sie in der Befehlszeile reboot eingeben, wird das Gerat neu gestartet.

Der USB-Stick wird automatisch an /mnt/sdal angeschlossen.

10 SYSTEMWARTUNG

10.1 Remote-Firmware-Upgrade

Die Flash-Partition standard_boot, die das bindre Standard-Firmware-Image (.itb-Image) enthélt, kann remote
aktualisiert werden. Das neue Firmware-Image muss mit dem Befehl scp auf das Zielsystem kopiert werden.
Anschliefend werden durch ssh-Aufrufe lokale Zielprogramme ausgefiihrt, um die neue Firmware zu installieren.

Wahrend das OpenWrt-Betriebssystem ausgefiihrt wird, kann die Partition standard_boot jederzeit beschrieben
werden.

Wenn fiir das Firmware-Update keine Konfigurationsanderung erforderlich ist, kann die aktuelle
Systemkonfiguration beibehalten werden. Bitte wenden Sie sich an den Support oder den Vertrieb, wenn fiir Ihr
Update ein Reset der Konfiguration von einer alteren auf eine neuere Version erforderlich ist.

Der Appendix: Script for Remote Firmware Update enthidlt ein Bash-Script rsysupgrade.sh, um den
Remote-Update-Prozess von einer Linux-Host-Konsole zu demonstrieren.

10.1.1 Remote-Firmware-Upgrade ohne Konfigurationsanderung

Normalerweise sollte ein Firmware-Update auch ein Zuriicksetzen der Konfiguration auf die neue Version
beinhalten. Nur in einigen wenigen Fallen, z.B. fiir eine kleine Fehlerbehebung in einem WLAN-Treiber, ist es nicht
erforderlich, ein neues Konfigurations-Backup-Archiv anzupassen und zu installieren.
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Die folgenden Befehle kdnnen von einer Linux-Konsole oder mit dhnlichen Windows-Putty-Dienstprogrammen
ausgefiihrt werden.

1. Kopieren Sie das neue Firmware-Image auf das Zielsystem
scp <new firmwvare.itb> root@target ipvd> /tnp/firmvare.ing

2. Flashen Sie die neue Firmware in die standard_boot Flash-Partition (mtd2) und starten Sie das Zielsystem
neu

ssh root @target ipvd> "/sbin/sysupgrade -t /tnp/firmvare.inyg; reboot”

10.1.2 Remote-Firmware-Upgrade mit neuer Konfiguration

In den meisten Fallen muss auch ein angepasstes oder neues Konfigurationsarchiv installiert werden, um der
neuen Firmware-Version zu entsprechen. Die Overlay-Partition wird verwendet, um die vom Benutzer
vorgenommenen Konfigurationseinstellungen nach dem Aus- und Einschalten es Gerats verfligbar zu halten.
Wenn die Firmware eine leere (geloschte) Overlay-Partition erkennt, wird das Zielverzeichnis /mnt/custom/ auf
ein einzelnes backup-<target>-<cfg>.tar.gz-Archiv gepriift, das als neue Konfiguration installiert werden soll.
Wenn ein /mnt/custom/backup-<target>-<cfg>.tar.gz-Archiv nicht existiert, werden die ,Werkseinstellungen“
angewendet.

Um lhre benutzerdefinierte Konfiguration fiir eine neue Firmware zu erstellen, sollte die alte Systemfirmware auf
die neue Version mit geloschter Konfiguration und den W\er ksei nst el | ungen aktualisiert werden. Erstellen
Sie lhre vollstandige System-Konfiguration mit der neuen Firmware-Version und speichern Sie das Archiv
backup-<target>-<cfg>.tar.gz auf Ihrem Host-System. Das hochgeladene Backup-Archiv kann dann auf andere
(stationdre) Ziele exportiert werden, die mit den gleichen Hardwarekomponenten ausgestattet sind.

Die folgenden Befehle kdnnen von einer Linux-Konsole oder mit dhnlichen Windows-Putty-Dienstprogrammen
ausgefiihrt werden.

1. Kopieren Sie das neue Firmware-Image auf das Zielsystem
scp <new_ firmware.itb> root@target_ipv4d>:/tnp/firmmare.ing
2. Flashen Sie eine neue Firmware auf die Flash-Partition standard_boot (mtd2)
ssh root @target_ipv4>: "/sbhin/sysupgrade -t /tnp/firnware.ing"
3. Stellen Sie sicher, dass keine Sicherungskonfiguration in /mnt/custom/ gespeichert ist
ssh root @target_ipv4> "rm-rf /mt/custonl backup*"

4. Optional konnen Sie lhre neue benutzerdefinierte Konfiguration nach / it/ cust om exportieren.
Hinweis Das Zielsystem fiihrt einen zusatzlichen Neustart durch, um lhre neue Konfiguration zu aktivieren.
Wenn keine Konfiguration exportiert wird, wird automatisch die Standardkonfiguration der neuen
Firmware angewendet.

scp backup-<nmy_config>.tar.gz root @ <target ipv4>:/mt/custom
5. Loschen Sie die aktuelle Konfiguration und starten Sie neu:

ssh root@target ipva> "rm-rf /mt/jffs2/*; reboot"

WARNUNG: Schalten Sie den Access Point NICHT AUS, wahrend Sie die Firmware auf Flash
aktualisieren/wiederherstellen
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10.2 USB-Moglichkeiten

Uber einen USB-Stick ist es moglich, Konfiguration und Firmware zu aktualisieren.

Ein USB-Stick kann an das Gerat angeschlossen werden, er benotigt einen speziellen USB-Adapter.
a. Exportieren der Konfiguration

Archivierte Konfigurationen kénnen lber die Kommandozeile auf einen leeren USB-Stick exportiert werden,
indem die Konfiguration nach /mnt/sdal’ kopiert wird.

b. Importieren der Konfiguration

Um eine archivierte Konfiguration in den Access Point zu importieren, warten Sie, bis der Boot-Vorgang
abgeschlossen ist, und schlieRen Sie dann einen USB-Stick an, auf dem sich eine Konfigurationsdatei mit dem
Namen backup-<mycustomname>.tar.gz’ befindet. Auf dem Stick diirfen keine anderen Dateien oder Ordner
vorhanden sein. Nach dem AnschlieRen wird die Konfiguration automatisch eingelesen und es werden
nacheinander zwei Neustarts durchgefiihrt, um lhre Einstellungen zu (ibernehmen. Der USB-Stick kann zu Beginn
einer Boot-Phase (wenn alle LEDs ausgeschaltet sind) oder nach Abschluss der Boot-Sequenz sicher entfernt
werden.

Ein USB-Hotplug-Skript wird ausgelost, wenn der USB-Stick nach dem Booten eingesteckt ist. Es liest das
Stammverzeichnis des Sticks aus und priift auf eine Liste bekannter Dateitypen:

Dateien auf dem Upgrade-USB-Stick:

Fle-Typ (wildcard=") | Beschreibung Board _ Akton ________ wer? |

~backup*tar.gz“ Neues Konfigurationsarchiv. ~ ALL Untar to Overlay FS Endandwend
(/dev/mtd3) er
sfactory*reboot” Markierung, um nach dem ALL factory_reset Endandwend
Upgrade-Vorgang durchfiihren er
Werksreset und Neustart
durchzufiihren
sconfig*reboot” Markierung zum Ausflihren ALL Reboot durchfiihren Endanwende
normalen Neustarts r
»Cyap*upgrade*tgz® Das Upgrade-Archiv muss ALL Ausfiihren von System-Integ
~Cyap*upgrade*zip“ ein ‘install.sh’-Script Shell-Skripten rator

(ausfuihrbar) im
Stammverzeichnis des
Archives enthalten. Das
Archiv wird nach
/tmp/usb_upgrade
endpackt, ‘install.sh’ wird
ausgefiihrt.

Jede Installation wird fiir jede Datei auf dem USB-Stick nur einmal ausgefiihrt; bereits installierte Updates
werden nicht erneut versucht. Priifen Sie ‘System Log’ in der Weboberflache oder logread auf der Konsole auf
Upgrade-Meldungen.

Fir ein Firmware-Upgrade mit dem Archiv *.zip sollte der USB-Stick nur eine Archivdatei im
USB-Stammverzeichnis bereitstellen:

Beispiel:
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cyap-upgrade-V20.36.3.zip

Diese Upgrade-Archivdatei muss das neue Firmware-Image 120.36.3-cyap2-lzma.itb und ein ausfiihrbares
Installationsskript namens install.sh enthalten. Das Installationsskript fiihrt Befehle aus, um die neue
Firmware in die gewiinschte Partition zu flashen. Das Upgrade-Archiv kann auch ein Backup-Archiv der
neuen Konfiguration enthalten, das fiir die neue Firmware-Version geeignet ist. Nach dem
Firmware-Upgrade kann die neue Konfiguration auch mit Befehlen aus dem Installationsskript angewendet
werden.

Beispiel fiir ein install.sh-Script:
#!'/ bi n/ sh

sysupgrade -t V20.36.3-cyap2-lzma.itb
sysupgrade -r backup-cyap2-20.36.3.tar.gz

exit O

10.3 Status der LED-Blink-Codes

Wahrend der Upgrade-Prozess lauft oder beendet ist, dient die ‘Fail LED’ (rot/griin) als Statusanzeige.
Blink-Codes in Upgrades:

Blink-Code wiederholt Beschreibung

ROT 0,2 sec an - GRUN 0,2 sec an Upgrade-Prozess lauft

GRUN durchgehend an Upgrade erfolgreich

ROT durchgehend an USB-Stick-Anschluss
fehlgeschlagen

ROT 3 sec an - AUS 0,5 sec Overlay-FS-Anschluss
fehlgeschlagen

GRUN 3 sec an - AUS 0,5 sec Ein Upgrade lauft bereits

ROT 0,2 sec - AUS 0,5 sec - ROT 0,2 sec - AUS 2 sec Kopieren ins Flash
fehlgeschlagen

ROT 0,2 sec - AUS 0,5 sec - ROT 0,2 sec - AUS 0,5 sec - ROT 0,2 sec AUS 2 sec ‘install.sh’ fehlt

GRUN 0,2 sec - AUS 0,5 sec - ROT 0,2 sec - AUS 0,5 sec - ROT 0,2 sec - AUS 0,5 sec Passwort fehlt

GRUN 0,2 sec - AUS 0,5 sec - ROT 0,2 sec - AUS 0,5 sec - ROT 0,2 sec - AUS 0,5sec-  Passwort ungiiltig
ROT 0,2sec - AUS 0,5sec

OFF USB-Stick wurde
entfernt
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11 ANHANG: GPL-LIZENZ

GNU GENERAL PUBLI C LI CENSE
Version 3, 29 June 2007
Copyri ght © 2007 Free Software Foundation, Inc. <https://fsf.org/>

Everyone is pernmitted to copy and distribute verbati mcopies of this
|'i cense docunent, but changing it is not allowed.

PREAVBLE

The GNU General Public License is a free, copyleft license for software
and ot her kinds of works

The licenses for nost software and other practical works are designed to
take away your freedomto share and change the works. By contrast, the
G\U General Public License is intended to guarantee your freedomto
share and change all versions of a program-to nmake sure it remains free
software for all its users. We, the Free Software Foundation, use the
G\U General Public License for nost of our software; it applies also to
any other work released this way by its authors. You can apply it to
your prograns, too

When we speak of free software, we are referring to freedom not price
Qur General Public Licenses are designed to make sure that you have the
freedomto distribute copies of free software (and charge for themif
you wish), that you receive source code or can get it if you want it,
that you can change the software or use pieces of it in new free
prograns, and that you know you can do these things

To protect your rights, we need to prevent others from denying you these
rights or asking you to surrender the rights. Therefore, you have
certain responsibilities if you distribute copies of the software, or if
you nodify it: responsibilities to respect the freedom of others

For exanple, if you distribute copies of such a program whether gratis
or for a fee, you nust pass on to the recipients the same freedons that
you received. You nust neke sure that they, too, receive or can get the
source code. And you nust show themthese ternms so they know their rights

Devel opers that use the GNU GPL protect your rights with two steps: (1)
assert copyright on the software, and (2) offer you this License giving
you | egal permission to copy, distribute and/or nodify it.

For the devel opers' and authors' protection, the GPL clearly explains

that there is no warranty for this free software. For both users' and

aut hors' sake, the GPL requires that nodified versions be marked as changed
so that their problens will not be attributed erroneously to

aut hors of previous versions

Sone devices are designed to deny users

access to install or run nodified versions of the software inside them
al t hough the manufacturer can do so. This is fundanmental ly inconpatible
with the aimof protecting users' freedomto change the software. The
systematic pattern of such abuse occurs in the area of products for

i ndi viduals to use, which is precisely where it is nbst unacceptabl e
Therefore, we have designed this version of the GPL to prohibit the
practice for those products. |f such problens arise substantially in

ot her domains, we stand ready to extend this provision to those domains
in future versions of the GPL, as needed to protect the freedom of
users.

Finally, every programis threatened constantly by software patents
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States should not allow patents to restrict devel opment and use of

sof tware on general - purpose conputers, but in those that do, we wish to
avoi d the special danger that patents applied to a free program could
make it effectively proprietary. To prevent this, the GPL assures that
patents cannot be used to render the program non-free

The precise terns and conditions for copying, distribution and
nodi fication follow

TERVMS AND CONDI Tl ONS
0. Definitions.
“This License” refers to version 3 of the GNU General Public License

“Copyright” also neans copyright-like |laws that apply to other kinds of
wor ks, such as sem conductor masks.

“The Prograni refers to any copyrightable work |icensed under this
Li cense. Each licensee is addressed as “you”. “Licensees” and
“reci pients” may be individuals or organizations

To “nmodi fy” a work nmeans to copy fromor adapt all or part of the work
in a fashion requiring copyright permssion, other than the making of an
exact copy. The resulting work is called a “nodified version” of the
earlier work or a work “based on” the earlier work.

A “covered work” neans either the unnodified Programor a work based on
the Program

To “propagate” a work means to do anything with it that, w thout
perm ssi on, woul d nake you directly or secondarily liable for

i nfringement under applicable copyright |aw, except executing it on a
conputer or nodifying a private copy. Propagation includes copying
distribution (with or without nodification), making available to the
public, and in sone countries other activities as well.

To “convey” a work nmeans any kind of propagation that enabl es other
parties to nake or receive copies. Mere interaction with a user through
a conputer network, with no transfer of a copy, is not conveying

An interactive user interface displays “Appropriate Legal Notices” to
the extent that it includes a convenient and prominently visible feature
that (1) displays an appropriate copyright notice, and (2) tells the
user that there is no warranty for the work (except to the extent that
warranties are provided), that |icensees may convey the work under this
Li cense, and how to view a copy of this License. If the interface
presents a list of user commands or options, such as a nenu, a prom nent
itemin the |ist neets this criterion

1. Source Code

The “source code” for a work nmeans the preferred formof the work for
maki ng nmodi fications to it. “Cbject code” means any non-source form of a
wor K.

A “Standard Interface” means an interface that either is an officia
standard defined by a recogni zed standards body, or, in the case of
interfaces specified for a particular progranm ng | anguage, one that is
wi del y used anpng devel opers working in that |anguage

The “System Li braries” of an executabl e work include anything, other
than the work as a whole, that (a) is included in the normal form of
packagi ng a Maj or Conmponent, but which is not part of that Major
Conponent, and (b) serves only to enable use of the work with that Mjor
Conponent, or to inplenent a Standard Interface for which an
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impl enentation is available to the public in source code form A “Mjor
Conponent”, in this context, neans a maj or essential conponent (kernel

wi ndow system and so on) of the specific operating system (if any) on
whi ch the executable work runs, or a conpiler used to produce the work,
or an object code interpreter used to run it.

The “Correspondi ng Source” for a work in object code formmeans all the
source code needed to generate, install, and (for an executabl e work)
run the object code and to nodify the work, including scripts to contro
those activities. However, it does not include the work's System

Li braries, or general -purpose tools or generally available free prograns
whi ch are used unnodified in performng those activities but which are
not part of the work. For exanple, Corresponding Source includes
interface definition files associated with source files for the work,
and the source code for shared libraries and dynanmically |inked
subprograns that the work is specifically designed to require, such as
by inti mate data conmunication or control flow between those subprograns
and other parts of the work.

The Correspondi ng Source need not include anything that users can
regenerate automatically fromother parts of the Correspondi ng Source

The Corresponding Source for a work in source code formis that sane
wor K.

2. Basic Perm ssions

Al rights granted under this License are granted for the term of
copyright on the Program and are irrevocable provided the stated
conditions are net. This License explicitly affirns your unlimted
perm ssion to run the unnodified Program The output fromrunning a
covered work is covered by this License only if the output, given its
content, constitutes a covered work. This License acknow edges your
rights of fair use or other equivalent, as provided by copyright |aw.

You may meke, run and propagate covered works that you do not convey,
wi t hout conditions so long as your |icense otherwise remains in force
You may convey covered works to others for the sol e purpose of having
them make nodifications exclusively for you, or provide you with
facilities for running those works, provided that you conply with the
terms of this License in conveying all material for which you do not
control copyright. Those thus making or running the covered works for
you must do so exclusively on your behal f, under your direction and
control, on terns that prohibit them from naki ng any copi es of your
copyrighted material outside their relationship with you

Conveyi ng under any other circunmstances is permitted sol ely under the
conditions stated bel ow. Sublicensing is not allowed; section 10 rmakes
it unnecessary.

3. Protecting Users' Legal R ghts From Anti-Circunvention Law.

No covered work shall be deemed part of an effective technol ogica
measure under any applicable law fulfilling obligations under article 11
of the WPO copyright treaty adopted on 20 Decenber 1996, or simlar

| aws prohibiting or restricting circunvention of such measures

When you convey a covered work, you waive any |egal power to forbid
circunmvention of technol ogi cal measures to the extent such circunmvention
is effected by exercising rights under this License with respect to the
covered work, and you disclaimany intention to [imt operation or

nodi fication of the work as a neans of enforcing, against the work's
users, your or third parties' legal rights to forbid circunvention of
technol ogi cal neasures

4. Conveyi ng Verbati m Copi es
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You may convey verbatim copi es of the Program s source code as you
receive it, in any nedium provided that you conspi cuously and
appropriately publish on each copy an appropriate copyright notice; keep
intact all notices stating that this License and any non-perm ssive
terms added in accord with section 7 apply to the code; keep intact al
noti ces of the absence of any warranty; and give all recipients a copy
of this License along with the Program

You may charge any price or no price for each copy that you convey, and
you may offer support or warranty protection for a fee

5. Conveying Mdified Source Versions

You may convey a work based on the Program or the nodifications to
produce it fromthe Program in the form of source code under the terns
of section 4, provided that you also nmeet all of these conditions

a) The work mnust carry promi nent notices stating that you nodified it,
and giving a relevant date. b) The work must carry prom nent notices
stating that it is released under this License and any conditions added
under section 7. This requirenment nodifies the requirement in section 4
to “keep intact all notices”. c) You nust |icense the entire work, as a
whol e, under this License to anyone who conmes into possession of a copy.
This License will therefore apply, along with any applicable section 7
additional terms, to the whole of the work, and all its parts
regardl ess of how they are packaged. This License gives no permssion to
license the work in any other way, but it does not invalidate such

perm ssion if you have separately received it. d) If the work has
interactive user interfaces, each nust display Appropriate Lega

Noti ces; however, if the Program has interactive interfaces that do not
di spl ay Appropriate Legal Notices, your work need not nake them do so

A conpilation of a covered work with other separate and i ndependent

wor ks, which are not by their nature extensions of the covered work, and
whi ch are not combined with it such as to forma |larger program in or
on a volune of a storage or distribution nedium is called an
“aggregate” if the conpilation and its resulting copyright are not used
to limt the access or legal rights of the conpilation's users beyond
what the individual works permt. Inclusion of a covered work in an
aggregat e does not cause this License to apply to the other parts of the
aggr egat e

6. Conveyi ng Non- Source Forms.

You may convey a covered work in object code formunder the termnms of

sections 4 and 5, provided that you al so convey the machi ne-readabl e

Correspondi ng Source under the terns of this License, in one of these
ways:

a) Convey the object code in, or enbodied in, a physical product
(including a physical distribution medium, acconpanied by the
Correspondi ng Source fixed on a durable physical nediumcustonarily used
for software interchange. b) Convey the object code in, or enbodied in

a physical product (including a physical distribution nedium,
acconpanied by a witten offer, valid for at |east three years and valid
for as long as you offer spare parts or customer support for that
product nodel, to give anyone who possesses the object code either (1) a
copy of the Corresponding Source for all the software in the product
that is covered by this License, on a durable physical nmedium
customarily used for software interchange, for a price no nore than your
reasonabl e cost of physically performng this conveying of source, or
(2) access to copy the Correspondi ng Source froma network server at no
charge. c) Convey individual copies of the object code with a copy of
the witten offer to provide the Correspondi ng Source. This alternative
is allowed only occasionally and nonconmercially, and only if you
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received the object code with such an offer, in accord with subsection
6b. d) Convey the object code by offering access from a desi gnated pl ace
(gratis or for a charge), and offer equival ent access to the
Correspondi ng Source in the same way through the same place at no
further charge. You need not require recipients to copy the
Correspondi ng Source along with the object code. If the place to copy
the object code is a network server, the Correspondi ng Source may be on
a different server (operated by you or a third party) that supports

equi val ent copying facilities, provided you maintain clear directions
next to the object code saying where to find the Correspondi ng Source
Regar dl ess of what server hosts the Correspondi ng Source, you renain
obligated to ensure that it is available for as long as needed to
satisfy these requirenments. e) Convey the object code using peer-to-peer
transm ssion, provided you inform other peers where the object code and
Correspondi ng Source of the work are being offered to the general public
at no charge under subsection 6d

A separabl e portion of the object code, whose source code is excluded
fromthe Corresponding Source as a System Library, need not be included
in conveying the object code work.

A “User Product” is either (1) a “consuner product”, which neans any
tangi bl e personal property which is nornally used for personal, famly
or househol d purposes, or (2) anything designed or sold for
incorporation into a dwelling. In determ ning whether a product is a
consumer product, doubtful cases shall be resolved in favor of coverage
For a particul ar product received by a particular user, “normally used”
refers to a typical or conmon use of that class of product, regardless
of the status of the particular user or of the way in which the
particul ar user actually uses, or expects or is expected to use, the
product. A product is a consumer product regardl ess of whether the

product has substantial commercial, industrial or non-consumer uses
unl ess such uses represent the only significant node of use of the
product .

“Installation Information” for a User Product means any nethods
procedures, authorization keys, or other information required to instal
and execute nodified versions of a covered work in that User Product
froma nodified version of its Correspondi ng Source. The information
must suffice to ensure that the continued functioning of the nodified
object code is in no case prevented or interfered with solely because
nodi fi cation has been made

I f you convey an object code work under this section in, or with, or
specifically for use in, a User Product, and the conveying occurs as
part of a transaction in which the right of possession and use of the
User Product is transferred to the recipient in perpetuity or for a
fixed term (regardl ess of how the transaction is characterized), the
Correspondi ng Source conveyed under this section nust be acconpani ed by
the Installation Information. But this requirenent does not apply if

nei ther you nor any third party retains the ability to install nodified
obj ect code on the User Product (for exanple, the work has been
installed in ROV.

The requirement to provide Installation Infornati on does not include a
requirement to continue to provide support service, warranty, or updates
for a work that has been nodified or installed by the recipient, or for
the User Product in which it has been nodified or installed. Access to a
network may be denied when the nodification itself materially and
adversely affects the operation of the network or violates the rules and
protocol s for communi cation across the network.

Correspondi ng Source conveyed, and Installation Information provided, in
accord with this section nmust be in a fornmat that is publicly docunmented
(and with an inplenentation available to the public in source code
form, and nust require no special password or key for unpacking
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readi ng or copyi ng.
7. Additional Terms.

“Addi tional permi ssions” are ternms that supplenment the ternms of this

Li cense by nmki ng exceptions fromone or nore of its conditions
Addi ti onal perm ssions that are applicable to the entire Program shal

be treated as though they were included in this License, to the extent
that they are valid under applicable law. |f additional perm ssions
apply only to part of the Program that part nmay be used separately
under those perm ssions, but the entire Programrenmi ns governed by this
Li cense wi thout regard to the additional perm ssions

When you convey a copy of a covered work, you nmy at your option renopve
any addi tional perm ssions fromthat copy, or fromany part of it.

(Addi tional perm ssions nay be witten to require their own renmoval in
certain cases when you nodify the work.) You may place additiona

perm ssions on material, added by you to a covered work, for which you
have or can give appropriate copyright perm ssion

Not wi t hst andi ng any ot her provision of this License, for material you
add to a covered work, you may (if authorized by the copyright hol ders
of that material) supplement the terns of this License with termns:

a) Disclaimng warranty or limting liability differently fromthe terns
of sections 15 and 16 of this License; or b) Requiring preservation of
speci fied reasonabl e | egal notices or author attributions in that
material or in the Appropriate Legal Notices displayed by works
containing it; or c) Prohibiting msrepresentation of the origin of that
material, or requiring that nodified versions of such material be marked
in reasonable ways as different fromthe original version; or d)
Limting the use for publicity purposes of nanes of |icensors or authors
of the material; or e) Declining to grant rights under trademark |aw for
use of some trade names, tradenarks, or service marks; or f) Requiring

i ndemmi fication of |icensors and authors of that naterial by anyone who
conveys the material (or nodified versions of it) with contractua
assunptions of liability to the recipient, for any liability that these
contractual assunptions directly inpose on those |icensors and authors

Al'l other non-perm ssive additional terns are considered “further
restrictions” within the neaning of section 10. If the Program as you
received it, or any part of it, contains a notice stating that it is
governed by this License along with a termthat is a further
restriction, you nay renove that term |f a |icense docunment contains a
further restriction but permits relicensing or conveying under this

Li cense, you may add to a covered work material governed by the terms of
that |icense docunment, provided that the further restriction does not
survive such relicensing or conveying

If you add terns to a covered work in accord with this section, you nust
place, in the relevant source files, a statenent of the additional terns
that apply to those files, or a notice indicating where to find the
applicable terms.

Addi tional terns, perm ssive or non-pernmi ssive, may be stated in the
formof a separately witten |license, or stated as exceptions; the above
requirements apply either way.

8. Term nation.

You may not propagate or nodify a covered work except as expressly
provi ded under this License. Any attenpt otherw se to propagate or
modify it is void, and will automatically ternminate your rights under
this License (including any patent |icenses granted under the third
par agraph of section 11).
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However, if you cease all violation of this License, then your |icense
froma particular copyright holder is reinstated (a) provisionally,

unl ess and until the copyright holder explicitly and finally term nates
your |icense, and (b) permanently, if the copyright holder fails to
notify you of the violation by some reasonable nmeans prior to 60 days
after the cessation

Mor eover, your |icense froma particular copyright holder is reinstated
permanently if the copyright holder notifies you of the violation by
sone reasonabl e neans, this is the first tinme you have recei ved notice
of violation of this License (for any work) fromthat copyright hol der
and you cure the violation prior to 30 days after your receipt of the
notice

Term nation of your rights under this section does not term nate the
|icenses of parties who have received copies or rights fromyou under
this License. If your rights have been term nated and not permanentl|y
reinstated, you do not qualify to receive new |licenses for the sanme
mat eri al under section 10

9. Acceptance Not Required for Having Copies

You are not required to accept this License in order to receive or run a
copy of the Program Ancillary propagati on of a covered work occurring
solely as a consequence of using peer-to-peer transmi ssion to receive a
copy |ikewi se does not require acceptance. However, nothing other than
this License grants you pernission to propagate or nodify any covered
wor k. These actions infringe copyright if you do not accept this

Li cense. Therefore, by nodifying or propagating a covered work, you

i ndi cate your acceptance of this License to do so

10. Automatic Licensing of Downstream Recipients

Each time you convey a covered work, the recipient automatically
receives a license fromthe original licensors, to run, nodify and
propagate that work, subject to this License. You are not responsible
for enforcing conpliance by third parties with this License

An “entity transaction” is a transaction transferring control of an
organi zation, or substantially all assets of one, or subdividing an
organi zation, or nerging organi zations. |f propagation of a covered work
results froman entity transaction, each party to that transaction who
receives a copy of the work al so receives whatever |icenses to the work
the party's predecessor in interest had or could give under the previous
paragraph, plus a right to possession of the Correspondi ng Source of the
wor k fromthe predecessor in interest, if the predecessor has it or can
get it with reasonable efforts

You may not inpose any further restrictions on the exercise of the
rights granted or affirmed under this License. For exanple, you nmay not
impose a license fee, royalty, or other charge for exercise of rights
granted under this License, and you may not initiate litigation
(including a cross-claimor counterclaimin a lawsuit) alleging that any
patent claimis infringed by maeking, using, selling, offering for sale
or inporting the Programor any portion of it.

11. Patents.

A “contributor” is a copyright holder who authorizes use under this
Li cense of the Programor a work on which the Programis based. The work
thus licensed is called the contributor's “contributor version”.

A contributor's “essential patent clainms” are all patent clains owned or
controlled by the contributor, whether already acquired or hereafter
acqui red, that would be infringed by some manner, permitted by this

Li cense, of nmmking, using, or selling its contributor version, but do
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not include clainms that would be infringed only as a consequence of
further nodification of the contributor version. For purposes of this
definition, “control” includes the right to grant patent sublicenses in
a nanner consistent with the requirenents of this License

Each contributor grants you a non-exclusive, worldw de, royalty-free
patent |icense under the contributor's essential patent clainms, to make
use, sell, offer for sale, inport and otherw se run, nodify and
propagate the contents of its contributor version

In the followi ng three paragraphs, a “patent |icense” is any express
agreement or conmitment, however denomi nated, not to enforce a patent
(such as an express permission to practice a patent or covenant not to
sue for patent infringenent). To “grant” such a patent |license to a
party neans to make such an agreenment or commitment not to enforce a
pat ent agai nst the party.

I f you convey a covered work, knowingly relying on a patent |icense, and
the Correspondi ng Source of the work is not available for anyone to
copy, free of charge and under the ternms of this License, through a
publicly avail abl e network server or other readily accessible neans
then you must either (1) cause the Corresponding Source to be so

avail abl e, or (2) arrange to deprive yourself of the benefit of the
patent license for this particular work, or (3) arrange, in a nanner
consistent with the requirenments of this License, to extend the patent
|icense to downstream recipients. “Knowi ngly relying” means you have
actual know edge that, but for the patent |icense, your conveying the
covered work in a country, or your recipient's use of the covered work
in a country, would infringe one or nore identifiable patents in that
country that you have reason to believe are valid

If, pursuant to or in connection with a single transaction or
arrangenent, you convey, or propagate by procuring conveyance of, a
covered work, and grant a patent |icense to some of the parties

recei ving the covered work authorizing themto use, propagate, nodify or
convey a specific copy of the covered work, then the patent |icense you
grant is automatically extended to all recipients of the covered work
and wor ks based on it.

A patent license is “discrimnatory” if it does not include within the
scope of its coverage, prohibits the exercise of, or is conditioned on
the non-exercise of one or nore of the rights that are specifically
grant ed under this License. You may not convey a covered work if you are
a party to an arrangenent with a third party that is in the business of
distributing software, under which you make paynent to the third party
based on the extent of your activity of conveying the work, and under
which the third party grants, to any of the parties who would receive
the covered work fromyou, a discrimnatory patent |icense (a) in
connection with copies of the covered work conveyed by you (or copies
made from t hose copies), or (b) primarily for and in connection with
speci fic products or conpilations that contain the covered work, unless
you entered into that arrangenment, or that patent |icense was granted
prior to 28 March 2007

Nothing in this License shall be construed as excluding or limiting any
implied |license or other defenses to infringement that nay otherw se be
avail abl e to you under applicable patent |aw

12. No Surrender of O hers' Freedom

If conditions are inposed on you

(whet her by court order, agreenent or otherw se) that contradict the
conditions of this License, they do not excuse you fromthe conditions
of this License. If you cannot convey a covered work so as to satisfy
si nul t aneously your obligations under this License and any ot her
pertinent obligations, then as a consequence you may not convey it at
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all. For exanple, if you agree to ternms that obligate you to collect a
royalty for further conveying fromthose to whom you convey the Program
the only way you could satisfy both those terns and this License would
be to refrain entirely from conveying the Program

13. Use with the GNU Affero General Public License.

Not wi t hst andi ng any ot her provision of this License, you have perni ssion
to link or conbine any covered work with a work |icensed under version 3
of the GNU Affero General Public License into a single conmbined work,
and to convey the resulting work. The terns of this License wll
continue to apply to the part which is the covered work, but the special
requirements of the GNU Affero General Public License, section 13,
concerning interaction through a network will apply to the conbination
as such.

14. Revised Versions of this License.

The Free Software Foundation may publish revised and/or new versions of

the GNU CGeneral Public License fromtine to tinme. Such new versions will
be simlar in spirit to the present version, but may differ in detail to
address new probl ems or concerns.

Each version is given a distinguishing version nunber. |f the Program
specifies that a certain nunbered version of the GNU General Public

Li cense “or any |later version” applies to it, you have the option of
following the terms and conditions either of that nunbered version or of
any | ater version published by the Free Software Foundation. If the
Program does not specify a version nunber of the GNU General Public

Li cense, you may choose any version ever published by the Free Software
Foundat i on.

If the Program specifies that a proxy can decide which future versions
of the GNU General Public License can be used, that proxy's public
statement of acceptance of a version permanently authorizes you to
choose that version for the Program

Later |icense versions may give you additional or different perm ssions.
However, no additional obligations are inposed on any author or
copyright holder as a result of your choosing to follow a | ater version.

15. Disclainer of Warranty.

THERE | S NO WARRANTY FOR THE PROGRAM TO THE EXTENT PERM TTED BY

APPLI CABLE LAW EXCEPT WHEN OTHERW SE STATED I N WRI TI NG THE COPYRI GHT
HOLDERS AND/ OR OTHER PARTI ES PROVI DE THE PROGRAM “AS | S W THOUT
WARRANTY OF ANY KI ND, El THER EXPRESSED OR | MPLI ED, | NCLUDI NG, BUT NOT
LIMTED TO, THE | MPLI ED WARRANTI ES OF MERCHANTABI LI TY AND FI TNESS FOR A
PARTI CULAR PURPCSE. THE ENTI RE RI SK AS TO THE QUALI TY AND PERFORVANCE OF
THE PROGRAM | S W TH YOU. SHOULD THE PROGRAM PROVE DEFECTI VE, YOU ASSUME
THE COST OF ALL NECESSARY SERVI CI NG, REPAI R OR CORRECTI ON.

16. Limtation of Liability.

I'N NO EVENT UNLESS REQUI RED BY APPLI CABLE LAW OR AGREED TO I N WRI TI NG

W LL ANY COPYRI GHT HOLDER, OR ANY OTHER PARTY WHO MODI FI ES AND/ OR
CONVEYS THE PROGRAM AS PERM TTED ABOVE, BE LI ABLE TO YOU FOR DANAGES,

I NCLUDI NG ANY GENERAL, SPECI AL, | NClI DENTAL OR CONSEQUENTI AL DANMAGES

ARI SING QUT OF THE USE OR I NABILITY TO USE THE PROGRAM (| NCLUDI NG BUT
NOT LI M TED TO LOSS OF DATA OR DATA BEI NG RENDERED | NACCURATE OR LOSSES
SUSTAI NED BY YOU OR THI RD PARTIES OR A FAI LURE OF THE PROGRAM TO OPERATE
W TH ANY OTHER PROGRAMS), EVEN | F SUCH HOLDER OR OTHER PARTY HAS BEEN
ADVI SED OF THE PGSSI BI LI TY OF SUCH DAMAGES.

17. Interpretation of Sections 15 and 16.
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I f the disclainer of warranty

and limtation of liability provided above cannot be given |ocal |egal

ef fect according to their terns, review ng courts shall apply local |aw
that nost cl osely approxi mates an absol ute wai ver of all civil liability
in connection with the Program unless a warranty or assunption of
liability acconpanies a copy of the Programin return for a fee.

END OF TERVS AND CONDI TI ONS

How to Apply These Terms to Your New Prograns

I f you devel op a new program and you want it to be of the greatest
possi bl e use to the public, the best way to achieve this is to nake it
free software which everyone can redistribute and change under these
terns.

To do so, attach the following notices to the program It is safest to
attach themto the start of each source file to npst effectively state
the exclusion of warranty; and each file should have at |east the
“copyright” line and a pointer to where the full notice is found.

<one line to give the programis nanme and a brief idea of what it does.>
Copyright (C <year> <name of author>

This programis free software: you can redistribute it and/or nmodify it
under the terms of the GNU General Public License as published by the

Free Software Foundation, either version 3 of the License, or (at your
option) any |ater version.

This programis distributed in the hope that it will be useful, but

W THOUT ANY WARRANTY; without even the inplied warranty of

MERCHANTABI LI TY or FI TNESS FOR A PARTI CULAR PURPOSE. See the GNU General
Public License for nore details.

You shoul d have received a copy of the GNU General Public License al ong
with this program If not, see <https://ww.gnu.org/licenses/>.

Al so add informati on on how to contact you by el ectronic and paper mail .

If the program does term nal interaction, make it output a short notice
like this when it starts in an interactive node:

<program> Copyright (C) <year> <nane of author> This program conmes with
ABSOLUTELY NO WARRANTY; for details type \"show w . This is free
software, and you are welcome to redistribute it under certain
conditions; type \ show c' for details.

The hypot hetical commands \ show w and \ show c' should show the
appropriate parts of the General Public License. O course, your
program s conmands night be different; for a GU interface, you woul d
use an “about box”.

You shoul d al so get your enployer (if you work as a progranmmer) or
school, if any, to sign a “copyright disclainmer” for the program if
necessary. For nmore information on this, and how to apply and follow the
G\U GPL, see <https://ww.gnu.org/licenses/>.

The GNU General Public License does not permt incorporating your
programinto proprietary prograns. |f your programis a subroutine
library, you may consider it nmore useful to permt |inking proprietary
applications with the library. If this is what you want to do, use the
G\U Lesser General Public License instead of this License. But first,
pl ease read <https://ww.gnu.org/licenses/why-not-Igpl.htm >.

Copyright notice see above.
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This |icense document may be reproduced and distributed unchanged
but no nodifications are pernitted
Transl ation: <wwwen>, 2011-2014, 2016

12 ANHANG: SNMP-OID-UBERSICHT

Diese Ubersicht ist auch im Auslieferungszustand erhiltlich tiber die Weboberflache unter Verwendung der URL:

http://192.168.100.1/snmpd.txt.

#

SNVP command overview for the CyBox AP family (automatically generated)

SNMPSET conmmands

radi o0_up

radi 00_down

radi ol_up

radi ol_down

nodenD_up

nodent_up

noden®_up

nodenB_up

nodend_up

nodenD_down
nodeni_down
noden_down
nodenB8_down
noden¥d_down
nodenD_si msl ot <val ue>
nodeni_si msl ot <val ue>
noden®_si msl ot <val ue>
nodenB_si msl ot <val ue>
noden¥_si nsl ot <val ue>
net wor k<i ndex>. <entry> <val ue>

radi o<i ndex>. <entry> <val ue>
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# Wi rel ess<i ndex>. <entry> <val ue>
# uci <command> <confi g>. <secti on>[. <opti on>] =<val ue>
# service <name> <acti on>

# reboot

# SNMVPSET system cal |
#

# snnpset -c private -v 2c <IPv4> 1.3.6.1.4.1.2021.8.1 s <conmmand string
or set entry string>

#

#

# SNVPGET/ SNMPWALK obj ect s

# see |ist bel ow

# SNMPGET system cal |

# snnpget -c public -v 2c <IPv4> 1.3.6.1.4.1.2021.8.1.2.<ID>.101.1

# SNVPWALK system cal |

# snmpwal k -c public -v 2c <IPv4> 1.3.6.1.4.1.2021.8.1.2.<ID>
#

#i###t syst em Tabl e0 obj ects #####

boardnane 1.3.6.1.4.1.2021.8.1.2.100

serial _nunmber 1.3.6.1.4.1.2021.8.1.2.101
uboot _version 1.3.6.1.4.1.2021.8.1.2.102
firmvare_version 1.3.6.1.4.1.2021.8.1.2.103
config_version 1.3.6.1.4.1.2021.8.1.2.104
uptime 1.3.6.1.4.1.2021.8.1.2.105

| oadavg 1.3.6.1.4.1.2021.8.1.2.106
tenperature 1.3.6.1.4.1.2021.8.1.2.107

uci _get 1.3.6.1.4.1.2021.8.1.2.108
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customl 1.3.6.1.4.1.2021.8.1.2.109
custon? 1.3.6.1.4.1.2021.8.1.2.110
custonB8 1.3.6.1.4.1.2021.8.1.2.111
npstat 1.3.6.1.4.1.2021.8.1.2.112
#i###t syst em Tabl e0 obj ects #####
network_order 1.3.6.1.4.1.2021.8.1.2.150

----listing not printed here, see console command on top of this page
for live listing. The editor.----

13 ANHANG: STANDARD-WERKSEINSTELLUNGEN

Im Auslieferungszustand verfligt das Gerat tiber die folgenden Standardeinstellungen:

Standardeinstellungen fiir Ethernet 1 (alle Modelle):

Statische IPv4 192.168.100.1/24
Adresse

lan_alias Statische IPv4 Berechnet basierend auf Siehe Kapitel 4.1 IP-Adressen der
Adresse Seriennummer CyBox RT 2-A

lan_dhcp IPv4 DHCP Client

lan_mac Statische IPv4 Berechnet basierend auf eth0 Siehe Kapitel 4.1 IP-Adressen der
Adresse MAC-Adresse CyBox RT 2-A

Standardeinstellungen fiir Ethernet 2:

an IPv4 DHCP Client
wané IPv6 DHCP Client

Andere Standardeinstellungen (alle Modelle):

T T

Passwort fiir User Root Stellen Sie sicher, dass Sie es vor dem Einsatz
‘Root’ andern

WLAN, LTE, GPS deaktiviert

Bridge deaktiviert

DHCP/DNS Server deaktiviert
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Firewall ‘Input’ und "Output’ sind auf
ACCEPT, ,Forward‘ auf
REJECT gesetzt
VLAN Nicht konfiguriert
Network Status
Uptime: Oh Om 603
LAN_ALIAS MAC-Address: 00:00:58:
2 RX: 34,58 KB (416 Pkts.)
ethd TX: 149,14 KB (297 Pkts.)
IPv4: 10.7.138.70/8
LAN_DHCP Uptime: Oh Om Os
- MAC-Address: 00:00:58:
& RX: 34.58 KB (416 Pkts.)
ethd TX: 149.14 KB (297 Pkts.)
Uptime: Oh Om &0s
LAN_MAC MAC-Address: 00:00:58:
2 RX: 34.58 KB (416 Pkts.)
ethd TX: 149,14 KB (297 Pkis,)

IPv4: 10.3.180.190/8

Uptime: Oh Om 605
LAN MAC-Address: 00:00:38:
- RX: 34,58 KB (416 Pkts.)
& TX: 149.14 KB (297 Pkis.)
etho IPv4: 192.168.100.1/24
IPvG: fdff:a58d:4d24::1/60
DANI  pime: o om
= MAC-Address: 00:00:58:
= RX: 0 B (0 Pkts.)
ethl TX: 0 B (0 Pkts.)
~ waNe
‘_:..

Uptime: Oh Om 0s
MAC-Address: 00:00:58:
RX: 0 B (0 Pkts.)

ethi TX: 0 B (0 Pkts.)

Standard-Netzwerkkonfiguration
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